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WIE SCHUTZE ICH MEINE PRIVATSPHARE
BEIM SURFEN IM WORLD WIDE WEB?

1. Vorzug verschlusselter Verbindungen:
HTTPS Everywhere

2. Anonymisierte Websuche mit einer Suchmaschine:
Startpage'™

3. Reduktion des Trackings: Disconnect 2
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1. VORZUG VERSCHLUSSELTER VERBINDUNGEN:
HIPS EVERYWHERE

1.1 Warum sollichmeine Verbindungen verschlussein?

HTTP (Hypertext Transfer Protocol): Protokoll zur Datenubertragung uber
ein Netzwerk.

Haupteinsatzgebiet: Websites aus dem WWW in einen Webbrowser laden.

Anfrage
=

~

Antwort

Problem: HTTP Ubertragt die Daten unverschlusselt im Klartext.
Dies ermoglicht Angreifern, den Netzverkehr abzuhoren oder sogar zu
manipulieren,
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nktioniert HITPS?

HTTPS (Hypertext Transfer Protocol Secure): Netzwerkunabhangige,
verschlusselte Kommunikation zwischen Webbrowser und Webserver.

Verschlusselung mit TLS (Transport Layer Security), besser bekannt unter
der Vorgangerbezeichnung SSL (Secure Sockets Layer).

Damit die Website eine HTTPS verschlusselte Verbindung anbieten kann,
benotigt der Betreiber der Website u.a. ein Zertifikat.

Die Zertifikate werden von Zertifizierungsstellen ausgestellt, die die
Identitat des Betreibers sicherstellen sollen.
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Stellt der Webbrowser eine Anfrage an den Webserver, so authentifiziert
sich der Betreiber der Website mit dem Zertifikat beim Webbrowser.

Im Webbrowser sind von dessen Hersteller Zertifizierungsstellen gelistet,
denen vertraut wird. Der Webbrowser gleicht ab, ob dem Zertifikat der
angefragten Website vertraut werden kann.

Wenn ja: Aufbau einer verschlusselten Verbindung zur angefragten
Website mit authentifiziertem Betreiber.

Problem: Verfahren beruht auf Vertrauen zur Zertifizierungsstelle und
kostet Geld.
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Es gibt auch Betreiber von
Websites, die HTTPS
verschlusselte
Verbindungen auf der Basis
eines selbst erstellten

Zertifikats anbieten, ohne
sich gegenuber einer
Zertifizierungsstelle
ausgewiesen zu haben.
Bsp.: Chaos Computer Club
(CCQ).

Beim Aufruf dieser Seiten
mit HTTPS erscheint dann
ein Warnhinweis.

Dieser Verbindung wird nicht vertraut

Sie haben Firefox angewiesen, eine gesicherte Verbindung zu ccc.de aufzubauen, es kann aber nicht
Uberpriift werden, ob die Verbindung sicher ist.

Wenn Sie normalerweise eine gesicherte Verbindung aufbauen, weist sich die Website mit einer

vertrauenswiirdigen Identifikation aus, um zu garantieren, dass Sie die richtige Website besuchen. Die
Identifikation dieser Website dagegen kann nicht bestatigt werden.

Was sollte ich tun?

Falls Sie Fiir gewdhnlich keine Probleme mit dieser Website haben, kénnte dieser Fehler bedeuten,
dass jemand die Website filscht. Sie sollten in dem Fall nicht fFortFahren.

| Diese Seite verlassen |

Technische Details
ccc.de uses an invalid security certificate.
The certificate is not trusted because the issuer certificate is unknown.

(Error code: sec_error_unknown_issuer)

Ich kenne das Risiko

Wenn Sie wissen, warum dieses Problem auftritt, kénnen Sie Firefox anweisen, der Identifikation
dieser Website zu vertrauen. Selbst wenn Sie der Website vertrauen, kann dieser Fehler
bedeuten, dass jemand ihre Verbindung manipuliert.

Fligen Sie keine Ausnahme hinzu, auRRer Sie wissen, dass es einen guten Grund dafir gibt, warum diese
Website keine vertrauenswiirdige Identifikation verwendet.

| Ausnahmen hinzuflgen... |
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Dieser Warnhinweis bedeutet lediglich, dass das eingesetzte Zertifikat
nicht von einer Zertifizierungsstelle ausgestellt wurde, der der Webbrowser
automatisch vertraut.

Wird die Website dennoch aufgerufen, wird trotzdem eine HTTPS

verschlusselte Verbindung aufgebaut. Lediglich die Identitat des Betreibers
der Website ist nicht bestatigt - wie bei jeder normalen HTTP Verbindung
auch.
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HTTPS Everywhere ist eine Erweiterung (Add-on) fur die Webbrowser
Mozilla Firefox und Google Chrome (Beta-Version), die Verbindungen zu
Webseiten automatisch verschlusselt anfordert.

Open Source-Projekt der Electronic Frontier Foundation (EFF) in
Zusammenarbeit mit dem Tor Project.

HTTPS Everywhere sorgt dafur, dass - wenn moglich - immer eine HTTPS

Verbindung aufgebaut wird. Dies funktioniert mit den Seiten, die von der

EFF auf HTTPS-Tauglichkeit Uberpruft und der internen Liste des Add-ons
hinzugefugt wurden.
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1.4/Installation, Nutzung und Deaktivierung von HTTPS
Everywnerein Firerox

Installation

ELECTRONIC FRONTIER FOUNDATION SeaRcH
DEFENDING YOUR RIGHTS IN THE DIGITAL WORLD &8

https://www.eff.org/https- everywhere wowe | o | ouRwoe | oemsos | Ressioon | T |

— Install in Firefox
o " HTTPS Ereryuhere | ‘o
Nachfolgende Sicherheitsmeldungen R e——

FAQ nCrypts you with many major websites,

mit ,,Erlauben® und ,,Jetzt installieren” s e vt | oy

The Code

=@ @ -
Nach dem Neustart wird gefragt, ob st tor st ovane

man "SSL Observatory" aktivieren
mochten. Diese Funktion ist optional : |
und fur die grundlegende Nutzung von

HTTPS Everywhere nicht notwendig.
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https://www.eff.org/https-everywhere

Nutzung und Deaktivierung

Klick auf HTTPS Everywhere
iconin Firefox: B~ Startpage s -pewsch @) § @ D, i, o
verschlusselt (g run), Regeln Aktivieren / Deaktivieren

unverschlusselt (rot),
Add-on deaktiviert (grau)

sche Lebens... () Lant

laschenpost  Forum | y17ps Everywhere deaktivieren

SSL Observatory Einstellungen

Ivi : 013.2 SPEHB ﬂhl:‘g;ﬁfm“here
Cleryuhere eskiivier 32 yxoweEmt  PIRATI

Everywhere deaktivieren®.

An gleicher Stelle ist auch
eine Reaktivierung des Add-
ons moglich.
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2. ANONYMISIERTE WEBSUCHE MIT EINER SUCHMASCHINE:
STARTPAGE™

2.1 Was macht Startpage™?

Startpage'™ stellt unter dem Schutz der Privatsphare anonymisierte Google-
Suchergebnisse zur Verfugung.

Keine Erfassung von IP-Adressen der Nutzer

Keine Cookies zur Nutzeridentifizierung

Keine Speicherung der Daten oder Weitergabe dieser an Dritte
HTTPS-Verbindungen

Anonymes Surfen durch kostenlosen Proxy-Service
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Produkt der niederlandischen Firma Surfboard Holding B.V. betrieben, die
neben Startpage(TM) auch die Metasuchmaschine Ixquick betreibt.

Ixquick und Startpage (TM) wurden 2013 erneut mit dem Europaischen
Datenschutz-Gutesiegel (EuroPriSe) ausgezeichnet.

Finanzierung uber klar gekennzeichnete gesponserte Ergebnisse.

Problem?! Ein Teil der Server wird in den USA gehostet.




https://startpage.com

Direkt unter dem
Sucheingabefeld werden die
Optionen ,,Zu Firefox
hinzufigen” (Aufnahme in
die Liste der
Suchmaschinen) und , Als
Startseite einrichten”
angeboten, um im
Webbrowser immer
schnellen Zugriff auf
Startpage'™ zu haben.

t/I‘ |]HI @ g

2 “)Il D\@\ o ﬂ\ =‘\ >

8 startpage web Suchen

Baetn 4)) Di,19.Nov 18:14 1§

) B sagerms oo @) & @ D, B



https://startpage.com/

3. REDUKTION DES IIRACKINGS: DISCUNN

SerVWas macht Disc

Disconnect 2 ist als Erweiterung (Add-on) fur die Webbrowser Firefox,
Chrome, Safari und Opera verfugbar.

Es visualisiert und blockiert den Zugriff von Unternehmen / Diensten, die
sonst das Such- und Surfverhalten mitverfolgen und auswerten (Tracking).

Produkt des kalifornischen Unternehmens Disconnect.

Open Source und Pay-what-you-want-Software.
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D, Private Internet Access | Proxy... Jigd

Installation Tt A

D.

https://disconnect.me/
— Get Disconnect

Disconnect 2

Nachfolgende Sicherheits-
meldungen mit ,,Erlauben®
und ,Jetzt installieren®
bestatigen.

Nach dem Neustart
erscheint das Disconnect
Icon rechts oben im Firefox.
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https://disconnect.me/
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Nutzung und Deaktivierung

Ein Klick auf das Disconnect Icon
offnet die Toolbar, welche u.a. die
Anzahl der Trackinganfragen pro
Unternehmen anfuhrt.

Durch Anklicken konnen die
Anfragen der einzelnen Websites
individuell freigegeben (grau) oder
blockiert (griin) werden. '

Weiteres: White / Black List, WiFi-
Secure, Anzeige der eingesparten
Zeit und Bandbreite,...

CryptoParty, Kollnau
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NSU-Prozess

Bohnhardt-Mutter sagt als Zeugin
aus

Im Prozess um die Mordserie der Neonazi-Gruppe NSU
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Arbeitgeber-Kritik an GroBer Koalition
Leider wahr

Stillstand in den Koalitionsverhandiungen

Die Schwarz-rote Quadratur des
Kreises

Die SPD droht mit ihrem Mitgliedervotum, in der CDU
qgibtes Arger um die Rentenplane und CSU-Chef
Seehofer betont, ihm sei nicht bange vor einer
Neuwahl. Das Koalitionsfinale durfte knifflig werden.
mehr.

Ausschreitungen in Agypten
Polizei setzt Tranengas gegen
Demonstranten ein

In Kairo hat es emeut Zusammenstofie zwischen
Demonstranten und der Polizei gegeben. Ziel der
Proteste ist die Militamegierung. men...
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