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Was ist Passiert?

● 6. Juni: Erste Enthüllungen in The Guardian:
Die NSA hat mit dem Programm PRISM „direkten Zugriff“
auf Server von Apple, Google und Facebook

● 9. Juni: Quelle: Edward Snowden,  ehemaliger externer 
Mitarbeiter im Dienst der NSA

● 21. Juni: GCHQ zapft mit Tempora Transatlantikkabel an, 
speichert gesamten Datenverkehr bis zu 30 Tage

● 30. Juni: NSA überwacht europäische Botschaften, 

Deutschland ist eines der Hauptziele und „Partner 3. Klasse“:
500 Mio Telefonate, Mails und SMS pro Monat überwacht!

● 12. Juli: Microsoft gibt NSA Zugriff auf Skype und Outlook.com

● 31. Juli: Das NSA Programm XKeyscore ermöglicht die  
lückenlose Überwachung von Internet-Benutzern

http://www.theguardian.com/world/2013/jun/06/us-tech-giants-nsa-data
http://www.theguardian.com/world/2013/jun/09/edward-snowden-nsa-whistleblower-surveillance
http://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-communications-nsa
http://www.theguardian.com/world/2013/jun/30/nsa-leaks-us-bugging-european-allies
http://www.spiegel.de/netzwelt/netzpolitik/nsa-ueberwacht-500-millionen-verbindungen-in-deutschland-a-908517.html
http://www.theguardian.com/world/2013/jul/11/microsoft-nsa-collaboration-user-data
http://www.theguardian.com/world/2013/jul/31/nsa-top-secret-program-online-data
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● 2. August: Internet-Betreiber ermöglichen Zugriff auf Kabel:
BT, Verizon, Vodafone, Global Crossing, Level 3, Viatel, Interoute

● 18. August: David Miranda, Partner von Autor Glenn Greenwald 
wird 9 Stunden in London Heathrow festgehalten

● 20. August: Guardian-Redakteur muss unter Aufsicht 
Festplatten in abgelegenem Keller zerstören.

● 5. September: NSA beeinflusst Entwicklung von Verschlüsselung,
führt bewusst Schwachstellen ein Budget: 250 Mio $ / Jahr.

● 30. September: NSA speichert alle Metadaten von Mio. Nutzern  
bis zu einem Jahr lang

● 1. November: Der BND kooperiert mit NSA und GCH, 
BND hatte bereits 2008 die 10-fache Abhörkapazität des GCQH, 
wird um „Zugang zum Herzen des Internets beneidet.“

Was ist Passiert?

http://www.theguardian.com/business/2013/aug/02/telecoms-bt-vodafone-cables-gchq
http://www.theguardian.com/world/2013/aug/18/glenn-greenwald-guardian-partner-detained-heathrow
http://www.theguardian.com/world/2013/aug/20/nsa-snowden-files-drives-destroyed-london
http://www.theguardian.com/world/2013/sep/05/nsa-gchq-encryption-codes-security
http://www.theguardian.com/world/2013/sep/30/nsa-americans-metadata-year-documents
http://www.theguardian.com/uk-news/2013/nov/01/gchq-europe-spy-agencies-mass-surveillance-snowden
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Was macht die Bundesregierung?
● 12. Juli: Innenminister Friedrich verteidigt in Washington die  

NSA-Überwachung: Spähprogramm hat „edlen Zweck“

● 12. August: Kanzleramtsminister Pofalla erklärt die 
Debatte zum Überwachungsskandal für beendet.

● Sommerloch und Wahlkampf :)

● 24 Oktober: Handy von Bundeskanzlerin Merkel abgehört: 
„Ausspähen unter Freunden – das geht gar nicht.“

● 1. November: Hans-Christian Ströbele besucht  Snowden in 
Moskau: Snowden zu Aussage in Deutschland bereit.

● 6. November: Regierung will Snowden in Moskau befragen, 
schließt Befragung und Asyl in Deutschland aber aus.

http://www.heute.de/Friedrich-US-Sp%C3%A4hprogramm-hat-edlen-Zweck-28807084.html
https://www.youtube.com/watch?v=VfaoDyaXQag
http://www.zeit.de/news/2013-10/24/bundesregierung-merkel-ausspaehen-unter-freunden-geht-gar-nicht-24224803
http://www.zeit.de/politik/deutschland/2013-11/stroebele-snowden-briefe
http://www.zeit.de/politik/deutschland/2013-11/friedrich-snowden-nsa
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Was macht die Bundesregierung?
November 2013: Koalitionsgespräche

● Die Vorratsdatenspeicherung wird weiterhin als notwendiges 
Mittel gegen Terrorismus betrachtet, es geht nur noch um die 
„Mindestspeicherdauer“

● Die Diskussion zur PKW-Maut zeigt, dass Datenschutz und 
Datensparsamkeit noch immer nicht verstanden werden.

  → Kein Interesse an „Aufklärung“ und Veränderung
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 Carrier:
 Level3 

Wie funktioniert das Internet 
und wie wird es abgehört?

Internet-
Provider

DE-CIX,
Frankfurt

W-LAN Router
+ Modem

GB USA DC 1 DC 2

http://google.com
Google Cloud

Seekabel

 → Daten bisher meist unverschlüsselt!
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 Carrier:
 Level3

Wie funktioniert das Internet 
und wie wird es abgehört?

Internet-
Provider

DE-CIX,
Frankfurt

W-LAN Router
+ Modem

GB

Seekabel

USA DC 1 DC 2

Google Cloud
http://google.com

WLAN abhören,
Trojaner etc.
BND, BKA ...

Level3, USA: NSA, 
Colt, GB: GCHQ

Abhörschnittstellen:
BKA, BND, VfS

BND (2008): 
40-100 Gbit/s

GCHQ NSA

Google Glasfaser
GCHQ + NSA

 → Jede Übertragung wird abgehört!
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Wie funktioniert das Internet 
und wie wird es abgehört?

 http://apps.opendatacity.de/prism/de→

http://apps.opendatacity.de/prism/de
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Was ist das Problem?
● Massive Verletzung von Grundrechten:

– Privatsphäre, Fernmeldegeheimnis 
– Jeder hat etwas zu verbergen!

● Vertrauen in Technik, Gesellschaft und Wirtschaft:
– Innovation, Kreativität, Wirtschaftskraft

● Atmosphäre im Überwachungsstaat:
– Angst, seine Meinung frei zu äußern

Selbstzensur: „Chilling Effects“
● Unabhängigkeit von Politik und Medien:

– Gefahr von Erpressbarkeit und Manipulation, 
Einschüchterung und Verfolgung

  → Unsere Demokratie ist in Gefahr!

http://wdrblog.de/digitalistan/archives/2013/07/ich_habe_ja_nichts_zu_verberge.html
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Was ist das Problem?
● Überwachung ist nicht spürbar

● gesellschaftliche Veränderungen sind schleichend

● Wenig Bewusstsein für Grundrechte und Demokratie

● Notwendige Veränderungen:

– Technisch: Verschlüsselung, Anonymisierung 
und freie Software entwickeln und einsetzen

– Politisch: Veränderung der nationalen und 
internationalen „Sicherheitspolitik“

– Gesellschaftlich: Sensibilisierung, Aufklärung, 
Meinungsbildung

 → Darum sind wir heute hier!


