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EIN WENIG THEORIE ZU
VERSCHLUSSELUNGSVERFAHREN

« Symmetrische Verschlusselung

« Asymmetrische Verschlusselung
« Hybride Verschlusselung
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SYMMETRISCHE VERSCHLUSSELUNG

* Nutzung desselben Schlussels fur die Ver- und
die Entschlusselung

C~

Schlussel

Klartext Geheimtext

el EsE Blau: geheim

CCO0 1.0: Bananenfalter OranQE' Offent|ICh
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SYMMETRISCHE VERSCHLUSSELUNG

e Vorteile

* Auch bei groRen Datenmengen sehr schnell.

 |In Form eines One-Time-Pads nachweislich
unknackbar

 Nachtelle

« Problem der sicheren Ubermittlung des Schlissels
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SYMMETRISCHE VERSCHLUSSELUNG

« Verfahren
« AES, DES, Triple-DES, Twofish, Serpent
 Anwendungen

 Wireless LAN (WPA2)
e |P-Telefonie (SRTP)

« Dateiverschlusselung (TrueCrypt)
« E-Mail (PGP, GPG)
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ASYMMETRISCHE
VERSCHLUSSELUNG

« Nutzung eines Schlusselpaares
()

Zufallszahl

Schlusselgenerierung

R R

privater offentlicher .
Schliissel Schliissel Blau: geheim

CCO 1.0: Bananenfalter Orange: offentlich
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ASYMMETRISCHE
VERSCHLUSSELUNG

« Offentlicher SchlUssel (public key)

« Verschlusselt Nachrichten
« Uberprift Signaturen
« Verfugbar auf Schlusselservern

» Privater Schlissel (private key)

« Entschlusselt Nachrichten
» Erzeugt Signaturen
« Mit Passphrase geschutzt und geheim aufbewahrt
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ASYMMETRISCHE
VERSCHLUSSELUNG

 Verschlusselung

=

offentlicher
Schlussel

Klartext Geheimtext

=

privater
Schlussel Blau: geheim

CCO0 1.0: Bananenfalter OranQE' Offent|ICh
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ASYMMETRISCHE
VERSCHLUSSELUNG

» Signatur

=

privater
Schlussel

e

offentlicher
Schlussel Blau: geheim

CCO0 1.0: Bananenfalter Orange' OffenthCh
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ASYMMETRISCHE
VERSCHLUSSELUNG

e Vorteile

* Nur privater Schlussel muss geheim bleiben

« Offentlicher SchlUssel kann Uber unsichere Kanale
ubermittelt werden

 Nachtelle

« Ca.um den Faktor 1000 langsamer als
symmetrische Verschlusselungsverfahren

« Die Nachricht muss fur jeden Empfanger separat
verschlusselt werden
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ASYMMETRISCHE
VERSCHLUSSELUNG

 Nachtelile

e Sicherheit des Verfahrens beruht auf
unbewiesenen Annahmen

* Man-in-the-Middle-Attacken moglich
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ASYMMETRISCHE
VERSCHLUSSELUNG

 Verfahren
* RSA, Elgamal
 Anwendung

« World Wide Web (HTTPS mittels SSL/TLS)
« E-Mail (S/MIME, PGP, GPG)

* Bitcoin

 Electronic Banking (HBCI)
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HYBRIDE VERSCHLUSSELUNG

* Nochmals zur Erinnerung

« Symmetrische Verschlusselung ist schnell, der
Schlussel muss dem Kommunikationspartner
jedoch auf sicherem Wege ubermittelt werden.

« Asymmetrische Verschlusselung erlaubt den
Schlusselaustausch uber unsichere Wege, ist aber
unheimlich langsam.
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HYBRIDE VERSCHLUSSELUNG

e Losung

 Man kombiniert beide Verschlusselungsverfahren
einfach so, dass ihre Vorteile erhalten bleiben

* Vorgehen

* Man erzeugt einen sym. (Sitzungs-)Schlussel

« Dieser wird mittels asym. Verfahren ubermittelt
(sicher)

» Die gesamten Nachricht hingegen wird mit dem
Sitzungsschlussel kodiert (schnell)
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HYBRIDE VERSCHLUSSELUNG

23.11.2013

Alice

symmetrischen .
Session-Key Schlissel von Bob
generieren besorgen

o

Dokument
produzieren

offentlicher
Schlissel
Bob

»

Dokument Session-Key
symmetrisch . asymmetrisch
verschlisseln .. werschlusseln

absenden
an Bob

Public Domain: Crypto-man
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HYBRIDE VERSCHLUSSELUNG

23.11.2013

empfangen
von Alice

Dokument
symmetrisch
entschlisseln -

'

unverschliisseltes
Dokument

a

geheimer
Schlissel
Bob

¥

Session-Key
symmetrisch

entschlisseln

-

Public Domain: Crypto-man
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PGP? OPENPGP? GPG? WTF?

- PGP

* Pretty Good Privacy
1991 von Phil Zimmermann veroffentlicht

Programm zur Verschlusselung und zum
Unterschreiben von Daten

PGP verwendet hybride Verschlusselung

Verschlusselte Kommunikation sollte auch fur
Burger*innen und v.a. Burgerbewegungen
zuganglich sein
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PGP? OPENPGP? GPG? WTF?

- PGP

« Web of Trust (Netz des Vertrauens)

- Keine zentralen Zertifizierungsstellen

- Echtheit von digitalen
Schlusseln wird durch
ein Netz von gegen-

| Tindirektes i
irektes " Vertrauen " i
g :
] ™ ~ i
T i , i
L] [] (X} 0 ! N, i
Ingo indirektes indi
seitigen Bestati- 5
: i / ~
T i 0N
H .
i N
indirektes

gungen und Vertrauen ..
in die Bestatigungen
anderer gesichert

- Schlussel werden signiert
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PGP? OPENPGP? GPG? WTF?

- PGP

« Web of Trust (Netz des Vertrauens)

- Schlussel sind auf offentlich zuganglichen
SchlUsselservern abgelegt, die sich untereinander
regelmalig synchronisieren

- Einmal exportierte Schlussel konnen nicht mehr
geloscht werden und unterliegen keiner
Verbreitungskontrolle

- Moglichkeit des Schlusselwiderrufs (key revocation),
wodurch der Schlussel ungultig gemacht werden kann
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PGP? OPENPGP? GPG? WTF?

- PGP

« Web of Trust (Netz des Vertrauens)

- Durch Keyserver entstehen auch Problematiken:

« Server konnen als Quelle fur Spam-Versender dienen
» Preisgabe personenbezogener Daten:
- Wer hat meinen Schlussel signiert?
- Wer gehort zu meinem sozialen Netzwerk?
- Welche E-Mail-Adressen nutze ich und wie lange schon?

« Mogliche VerstoRe gegen die Informationelle
Selbstbestimmung durch missbrauchlich erstellte Schlussel

« Keine Kontrolle, welche Signaturen einem Schlussel
hinzugefugt werden

23.11.2013 CryptoParty, Kollnau




PGP? OPENPGP? GPG? WTF?

- PGP

« Web of Trust (Netz des Vertrauens)

- Beispiel eines Web of Trust abseits
der Kryptographie: CouchSurfing

CCBY-NC-ND 2.0: florence_craye

 Aussehen einer verschlusselten Nachricht

- KlarteXt: http://de.wikipedia.org/wiki/Pretty Good Privacy

L]
Chlffrat. Version: GnuPG v2.0.16 (GNU/Linux)

hQEMA1PUVhZb8UnsAQf+KSIPNVKWYFONnoStveMc4KwvGT 7W1lRFv/ZACvdyFsKDO
icurhL57uh56KCoflm5drfftwjDQWgNyMy0cixqV/2WzeQgjZILEOZ1FDg7cgAbs
UzZvy2hmaJf0dhHEUziALot fUMhoSeHeObxmomzb7vovIv5tWDtQ9W+p2tbQ4tiin
LAsJtwQhEVPN1tootBteCO0dTgOdISe6kfqUSON3A22S51SUihmjxMP1i061iZB8gBS
hhfiSPa4khNwODncRe2BjqW+YQHE7L6CEfLjx2S1BCSr+KWLMUNVAWSUonhHPEF9mI
E/q7t2uoBWg0iQgCiQubgYeqgSUYN/xWpgAUX9071zdKUALV])jLVTOgTINLLvms2H
s4BDzHEgKeuGUMAWFzyfuW+VNofTxtcHhzrdjPuYi7sRL3YNUvqUpcGeKGyTAPW2
k/£d7U32av7Pq63NoKK2g3RFcyBULSANINhWETYS1INAMSMXNw1RIAWVgFmsL]2vs
Rv89ufRiPONLDXcx7CkRrTf13g0miy1850d6k5nt8qUFrnh4xQ==

=z6Xk
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PGP? OPENPGP? GPG? WTF?

 OpenPGP

e Standardisiertes Datenform fur verschlusselte und
digital signierte Daten

e Basiert auf PGP 5

« Entstand 1998 u.a. aus folgenden Grunden:

- PGP beinhaltete patentierte Algorithmen

- PGP war kommerziell und proprietar und es bestand der
Verdacht, dal8 eine Hintertur eingebaut sei

- In den USA gab es ein Exportverbot fur Software mit
starker Verschlusselung (ab 40 Bit Schlussellange)
23.11.2013 CryptoParty, Kollnau




PGP? OPENPGP? GPG? WTF?

 OpenPGP

« Hauptanwendungen sind Signierung und
Verschlusselung von E-Mails

« Dafur gibt es zwei Formate

— PGP/INLINE:
Kompatibilitatsformat fur E-Mail-Programme, die
OpenPGP von sich aus nicht beherrschen (nur Text)

- PGP/MIME:
Technisch saubere Losung, die auch mit HTML-Mails
und Dateianhangen umgehen kann
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PGP? OPENPGP? GPG? WTF?

 OpenPGP

 Nachteile

- E-Mail-Programme, die OpenPGP nicht unterstutzen,
zeigen im Zweifelsfall leere Mails mit Dateianhangen an

— Es wird nur der Inhalt der E-Mail verschlusselt!

- Metadaten konnen weiterhin eingesehen werden

» Absenderadresse
« Empfangeradresse
» Betreff

e Datum und Uhrzeit

23.11.2013 CryptoParty, Kollnau




PGP? OPENPGP? GPG? WTF?

* GNuPGP (GPG)

23.11.2013

GNU Privacy Guard

Freies Kryptographiesystem zum Ver- und
Entschlusseln von Daten sowie zum Erzeugen und
Prufen elektronischer Signaturen

Implementiert den OpenPGP-Standard

Wurde als Ersatz fur PGP entwickelt und enthalt
patentfreie Algorithmen

CryptoParty, Kollnau



PGP? OPENPGP? GPG? WTF?

* GNuPGP (GPG)

« Hauptanwendungen

- Signierung und Verschlusselung von E-Mails

- Sicherung der Integritat der verteilten Softwarepakete
bei den meisten GNU/Linux-Distributionen

« Auf vielen Plattformen verfugbar
- GNU/Linux
- Mac OS X (und andere unixoide Systeme

- Windows

- Teilweise auch auf mobilen Systemen (z.B. Android)
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KEYSIGNING-PARTYS

» Veranstaltung, durch die das Web of Trust
aufgebaut wird

« Benutzer von PGP und ahnlichen Diensten
treffen sich, um gegenseitig offentliche

Schlussel zu signieren

* |dentifikation einer Person geschieht hierbei in
der Regel durch amtliche Dokumente
(Personalausweis, Reisepass oder
Fuhrerschein)
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KEYSIGNING-PARTYS

« Aus Sicherheitsgrunden werden die Schlussel
meist nicht vor Ort signiert

* kein,sauberer” Rechner vor Ort

« Mitlesen von Passphrasen durch ,,Uber-die-
Schulter-Schauen®

« Weit verbreitet sind Keysigning-Partys bei
Universitaten, IT-Messen- und
Veranstaltungen, dem CCC und den Piraten ;)
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DIE BENOTIGTEN WERKZEUGE

 Mozilla Thunderbird
* Freies Open-Source-E-Mail-Programm

e GnuPG

* Freie Implementierung des OpenPGP-
Standards

* GNU/Linux: In der Regel bereits installiert
 Mac OS X: GPGTools
» Windows: Gpg4win

23.11.2013 CryptoParty, Kollnau
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DIE BENOTIGTEN WERKZEUGE

» Thunderbird-Add-on Enigmail

* Erweitert Thunderbird um
Nachrichtenverschlusselung und
-authentifizierung

» Als Voraussetzung dient GnuPG

 GNU/Linux-Benutzer sollten das Add-on aus ihrer
Paketverwaltung installieren

23.11.2013 CryptoParty, Kollnau



https://addons.mozilla.org/de/thunderbird/addon/enigmail/

BEDIENUNG IN DER PRAXIS

e Installation

« Thunderbird lal3t sich analog zu herkommlicher
Software ziemlich einfach und schnell installieren

* Anschliefend ein E-Mail-Konto anlegen

« Enigmail uber Thunderbirds Add-ons-Manager
(Windows) oder uber das Paketmanagement
(GNU/Linux) installieren
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BEDIENUNG IN DER PRAXIS

Oﬂg Suchen

: Add-ons suchen

lt Erweiterungen

/"{3 Erscheinungsbild

. Plugins

G Zuletzt durchgefiihrte Updates

|# 'i |Enigmai|

Mame Zuletzt aktualisiert Bester Treffer =

Suchen: QWUELGENGGEEGES Verfiigbare Add-ons

@ Enigmail 1.6

OpenPGP message enc...  Mehr | Einstellungen.l | Deaktivieren | | Entfernen |

Samstag, 23, Movemnber 2013

23.11.2013
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BEDIENUNG IN DER PRAXIS

« Enigmail fuhrt nach der Installation mit einem
OpenPGP-Assistenten durch die Konfiguration

* Findet er kein GnuPG, kann es heruntergela-
den und installiert werden (Windows)

* Danach wird ein Schlusselpaar erzeugt oder
importiert

e Zuletzt kann (und sollte) man sich ein Wider-
rufszertifikat generieren lassen
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BEDIENUNG IN DER PRAXIS

9 CpenPGP-Assistent I EHE

OpenPGP-Assistent - Willkommen

Dieser Assistent hilft Ihnen OpenPGP einzurichten. In den ndchsten Schritten werden mit Hilfe
— von ein paar Fragen die korrekten Einstellungen gemacht. Um alles etwas zu vereinfachen,
geht der Assistent auch von ein paar vermutlich gewidnschten Einstellungen aus. Dabei wird
wersucht eine méglichst hohe Sicherheit zu erreichen, chne Sie zu verwirren, Matdrlich kénnen
Sie alle Einstellungen nach dern Beenden des Assistenten bei Bedarf noch manuell anpassen.

Machten Sie den Assistenten nun verwenden?

) Mein Danke, ich werde alles manuell einstellen

< uriick ; Abbrechen

23.11.2013 CryptoParty, Kollnau
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BEDIENUNG IN DER PRAXIS

« Spatere Anderungen an der Konfiguration
konnen uber den Menupunkt ,,OpenPGP* —
,Einstellungen...” durchgefuhrt werden

Allgemein

Allgemeine Einstellungen

iitter | .2 ||

Meue Machricht Aktivitaten Dateien und Verzeichnisse

II'EItEI'I.I Anhinge Filter... GnuP G wurde gefunden in C:\Program Files (x86)\GNU\GnuP G\pub\gpg.exe

Bearbeiten Add-ons [] Anderer Pfad: | | Suchen... |

Suchen Einstellungen... Passphrasen—Ein#ellungen

Drucken... OpenPGP e b e e Passphrase far 105 Minuten zwischenspeichern

Speichern als Datei Einstellungen...

Ordner % Experten-Optionen anzeigen
Ansicht Schlassel verwalten...

Nachricht OpenPGP-Assistent

Extras Uber OpenPGP
Beenden Hilfe

Papierkorb leeren

oK ] [ Abbrechen ]
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BEDIENUNG IN DER PRAXIS

e ,OpenPGP* — ,Schlussel verwalten...”

e Schlussel

anzeigen lassen

Importieren/exportieren/per Mail versenden

auf Schlusselservern suchen oder dort hochladen
erzeugen

e Passphrase andern

CpenPGP-Schliissel alten
(X Datei Bearbeiten Anzeigen 5chlissel-Server Erzeugen
« Ablaufdatum andern
Name
aC Pa <cryptopart il
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BEDIENUNG IN DER PRAXIS

e Be

23.11.2013

isp

lel: E-Mail an neuen Kontakt

P e e

Datei E;rbei'ten Ansicht Optionen OpenPGP  Extras  Hilfe

.SEﬂdEﬂ | o Rechtschr. = @ Anhang "'ﬁ[}penPGP 57 ES.."MIME - ESpeichern .
Von: i er_,fptuPart_l.r <cryptopa rty@elzpiraten.de> cryptoparty@elzpiraten.de

An: | | B adele@gnupp.de

Betreff: Verschlisselte Testmail

Hallo Adele,

zeig mir doch mal bitte wie OpenPGP-Verschlisselung in der Praxis
aussieht.

Liebe GriBe,
Mac

CryptoParty, Kollnau



BEDIENUNG IN DER PRAXIS

« Noch fehlt der offentliche Schlussel des
Empfangers in der Schlusselverwaltung

=

Micht gefundene Empfinger
adele@gnupp.de

lung wahlen

Benutzer-ID Ablaufdat.. Schldssel-ID 3
[0 CryptoParty <cryptoparty@elzpiraten.de> absolut 2211.2018 SEAFG21E

I OK I [ Empfangerregeln erstellen ] [ Abbrechen
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BEDIENUNG IN DER PRAXIS

« Auf einem Schlusselserver wird man fundig

=
CpenPGP-5chltssel herunterladen u

Schlidssel gefunden - Auswihlen zum Importieren

. Benutzer-ID Erstellt Schldssel-ID 2=}
4 Adele (Der freundliche E-Mail-Roboter) <adele@gnupp.de> 2002-03-06 92AB3FF7
Adele (The friendly OpenPGP email robot) <adele-en@gnupp.de>
4 Adele (testmitneu) <adele@gnupp.de> 2012-03-06 B412689F
Heinrich Heine (test) <heinrich@gpgdwin.de>
4 Adele <adele@gnupp.de> 2009-10-19 3B129B84E
Djodji Teko <teko.djodji@he-arc.ch>
Test GPG (von GPG) <adele@gnupp.des 2013-07-09 1FAS4B74
adele (nix) <adele@gnupp.de> 2004-10-11 90042378
adele (test) <adele@gnupp.des 2003-06-23  8AD20D15
adele-en <adele-de@gnupp.de> 2013-07-08 4D485CCE
richardballing <adele@gnupp.de> 2013-08-09 346D74D5

ooooo 0O o Odeg

I ’ Abbrechen
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BEDIENUNG IN DER PRAXIS

* Nach dem Import liegt der Schlussel auf dem
eigenen System und kann ausgewahlt werden

-
OpenPGP-5chlissel auswihlen u

Micht gefundene Empfinger

Ermpfanger fir Verschldsselung wahlen

Benutzer-ID Vertrauen

Ablaufdat.. Schlissel-ID 5§
I Adele (The friendly OpenPGP email robot) <adele-en@gnupp.de> - 92AB3FF7

[0 CryptoParty <cryptoparty@elzpiraten.de> absolu 2211.2018 SEAFG21E

Machricht unverschlisselt senden

l Liste aktualisieren l IEehiende Schlissel herunterladen I

[ OK ] [ Empfangerregeln erstellen ] [ Abbrechen
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BEDIENUNG IN DER PRAXIS

« Nun kann eine verschlusselte Nachricht an den
Empfanger verschickt werden

Datei Bearbeiten Ansicht Optionen
i1 Senden | ¥ Rechtschr. = [ Anhang ~ OpenPGP - S/MIME ~ [l Speichern =
Vom: | CryptoParty < cryptoparty@elzpiraten.de> cryptoparty@elzpiraten.de

Am: | | B adele@gnupp.de

”
Sende Machricht - Verschlisselte Testmail u

Betr Status:  Machricht in Ordner Sent kopieren..,
:Eﬂ Fortschritt | — _

BEGIN PGP
Charset: IS0-8 Abbrechen

Version: GnuPG
Comment: Using

hQEQAYsxYodivb/UEAPTBEIZTCs2wgIkbgXMg7eUmeyOhuvUtU+NQyrxdcNEFETIi
glKim3vl1SoD8PDr+gIl8iFIKa+9IHqwBHIISqi8vFBFZxoKmLh4Z3to2uhalkiMIlzz
SosmxYOEKCQcSbHFSY2101FGEjZGhINCEXEMmIzZXE68dCXFWMIIlcnCqpzulGED
S ieiuAuvCEAQskiubNCjcB8IBEBCcoSpHYTEr82Gk0gROsTaELPXnhSkbvSvmHV NS

Machricht in Ordner Sent kopieren...

23.11.2013 CryptoParty, Kollnau




WAS NOCH ZU BEACHTEN WARE

e Sicherheit der Kommunikation kann
unterminiert werden.

« Kompromittierung der eingesetzten Systeme
durch bspw. Trojaner oder Hinterturen in
(proprietaren) Betriebssystemen

* Fortschritte in der Kryptoanalyse

 Betreff und weitere Metadaten werden
unverschlusselt ubertragen.
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WAS NOCH ZU BEACHTEN WARE

» Auswertung und Speicherung der Metadaten
moglich. (Wer? Wann? Mit wem? Wie haufig?)

» Schlusselserver werden ausgewertet.

e Verschlusselte Kommunikation ist als solche
erkennbar und kann verdachtig sein.

« Am 18.10.07 hat der Bundesgerichtshof jedoch

INn seinem
festgestel
Tatverdac

23.11.2013

Urteil Az.: StB 34/07 eindeutig
t, dass Verschlusselung als

Nt nicht ausreichend ist.

CryptoParty, Kollnau



http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=pm&Datum=2007&Sort=3&anz=154&pos=0&nr=41487&linked=bes&Blank=1&file=dokument.pdf

WAS NOCH ZU BEACHTEN WARE

* |In manchen Landern ist der Einsatz von
Verschlusselung illegal oder man kann zur
Herausgabe der Schlussel gezwungen werden
(z.B. GroRbritannien).

 Eine vollstandig anonyme Kommunikation ist
praktisch nicht machbar.

 Fallt der private Schlussel in fremde Hande,
kann die gesamte vergangene Kommunikation
entschlusselt werden.

23.11.2013 CryptoParty, Kollnau




WAS NOCH ZU BEACHTEN WARE

« E-Mail-Programme konnen im Hintergrund
Entwurfe einer aktuell bearbeiteten Mail
speichern. Wurde vergessen zuvor die
Verschlusselung zu aktivieren, kann der
Klartext der Mail im Falle von IMAP auf einen
Server des Mail-Anbieters gelangen! Darum
am besten automatisches Speichern abstellen.

 Ein Blick auf OpenPGP Best Practices schadet
nicht.

23.11.2013 CryptoParty, Kollnau



https://we.riseup.net/riseuplabs+paow/openpgp-best-practices

e Die Ende-zu-Ende-Verschlusselung bzw. die
damit verbundenen Verfahren, die hinter

OpenPGP stecken, sind derzeit noch sic

* Wie gesehen lauern im Bezug auf Open
allerdings auch einige Fallstricke.

ner.

OGP

* Im Schatten der Snowden-Veroffentlichungen
bruten derzeit viele Hacker und
Kryptoexperten uber neue Moglichkeiten der
sicheren und anonymen Kommunikation.

23.11.2013 CryptoParty, Kollnau




DISCLAIMER

« Dieser Vortrag enthalt Vereinfachungen.

* Erist nach bestem Wissen und Gewissen
erstellt, kann aber Fehler enthalten und erhebt
deshalb keinen allgemeinen
Wahrheitsanspruch.

* Fragt und forscht im Zweifelsfall selbst nach.
Die Verantwortung liegt bei Euch.

23.11.2013 CryptoParty, Kollnau







OUELLEN

Asymmetrisches Kryptosystem

Einwegfunktion

Enigmail (OpenPGP-Add-on fur Thunderbird, benotigt GnuPG, z.B. in Gpg4win enthalten)
GNU Privacy Guard (GPG)

GnuGP (GNU Privacy Guard - freie Implementierung des OpenPGP-Standards)
Gpg4win (GNU Privacy Guard fur Windows)

GPGTools (GNU Privacy Guard fur Mac OS X)

Hybride Verschlusselung

Keysigning-Party

Kryptoparty.de (CryptoParty-Plattform der Piratenpartei)

Mozilla Thunderbird (weit verbreitetes Open-Source-E-Mail-Programm)

One-Time-Pad
23.11.2013 CryptoParty, Kollnau



https://de.wikipedia.org/wiki/Asymmetrisches_Kryptosystem
https://de.wikipedia.org/wiki/Einwegfunktion
https://addons.mozilla.org/de/thunderbird/addon/enigmail/
https://de.wikipedia.org/wiki/GnuPG
http://gnupg.org/
http://www.gpg4win.de/
https://gpgtools.org/
https://de.wikipedia.org/wiki/Hybridverschl%C3%BCsselungsverfahren
https://de.wikipedia.org/wiki/Keysigning-Party
http://kryptoparty.de/
https://www.mozilla.org/de/thunderbird/
https://de.wikipedia.org/wiki/One-Time-Pad

OUELLEN

OpenPGP

OpenPGP Best Practices

Pretty Good Privacy (PGP)

SchlUsselserver

Symmetrisches Kryptosystem

Thunderbird Mail DE - Enigmail OpenPGP (gute Enigmail-Dokumentation)

Vortrag ,,PRISM BREAK“ von André Martens (Piraten Freiburg) anlaRlich einer CryptoParty
Web of Trust

23.11.2013 CryptoParty, Kollnau



https://de.wikipedia.org/wiki/OpenPGP
https://we.riseup.net/riseuplabs+paow/openpgp-best-practices
https://de.wikipedia.org/wiki/Pretty_Good_Privacy
https://de.wikipedia.org/wiki/Schl%C3%BCsselserver
https://de.wikipedia.org/wiki/Symmetrisches_Kryptosystem
http://www.thunderbird-mail.de/wiki/Enigmail_OpenPGP
https://dl.dropboxusercontent.com/u/103894990/Prism%20Break%20Internetversion.pdf
https://de.wikipedia.org/wiki/Web_of_Trust

