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Wie schütze ich meine Privatsphäre Wie schütze ich meine Privatsphäre 
beim Surfen im World Wide Web?beim Surfen im World Wide Web?

1. Vorzug verschlüsselter Verbindungen: 

    HTTPS Everywhere

2. Anonymisierte Websuche mit einer Suchmaschine: 

    Startpage(TM)

3. Reduktion des Trackings: Disconnect 2
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1. Vorzug verschlüsselter Verbindungen:1. Vorzug verschlüsselter Verbindungen:   

          HTTPS EverywhereHTTPS Everywhere

1.1 Warum soll ich meine Verbindungen verschlüsseln?1.1 Warum soll ich meine Verbindungen verschlüsseln?

• HTTP (Hypertext Transfer Protocol): Protokoll zur Datenübertragung über 
ein Netzwerk. 

• Haupteinsatzgebiet: Websites aus dem WWW in einen Webbrowser laden.

• Problem: HTTP überträgt die Daten unverschlüsselt im Klartext.                 
Dies ermöglicht  Angreifern, den Netzverkehr abzuhören oder sogar zu 
manipulieren. 

Client = Webbrowser
z.B. Firefox

Webserver = Host der
angefragten Website

Anfrage

Antwort
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1.2 Wie funktioniert HTTPS?1.2 Wie funktioniert HTTPS?

• HTTPS (Hypertext Transfer Protocol Secure): Netzwerkunabhängige, 
verschlüsselte Kommunikation zwischen Webbrowser und Webserver. 

• Verschlüsselung mit TLS (Transport Layer Security), besser bekannt unter 
der Vorgängerbezeichnung SSL (Secure Sockets Layer).

• Damit die Website eine HTTPS verschlüsselte Verbindung anbieten kann, 
benötigt der Betreiber der Website u.a. ein Zertifikat. 

• Die Zertifikate werden von Zertifizierungsstellen ausgestellt, die die 
Identität des Betreibers sicherstellen sollen.
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• Stellt der Webbrowser eine Anfrage an den Webserver, so authentifiziert 
sich der Betreiber der Website mit dem Zertifikat beim Webbrowser. 

• Im Webbrowser sind von dessen Hersteller Zertifizierungsstellen gelistet, 
denen vertraut wird. Der Webbrowser gleicht ab, ob dem Zertifikat der 
angefragten Website vertraut werden kann. 

• Wenn ja: Aufbau einer verschlüsselten Verbindung zur angefragten 
Website mit authentifiziertem Betreiber. 

• Problem: Verfahren beruht auf Vertrauen zur Zertifizierungsstelle und 
kostet Geld.
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• Es gibt auch Betreiber von 
Websites, die HTTPS 
verschlüsselte 
Verbindungen auf der Basis 
eines selbst erstellten 
Zertifikats anbieten, ohne 
sich gegenüber einer  
Zertifizierungsstelle 
ausgewiesen zu haben. 
Bsp.: Chaos Computer Club 
(CCC).

• Beim Aufruf dieser Seiten 
mit HTTPS erscheint dann 
ein Warnhinweis.
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• Dieser Warnhinweis bedeutet lediglich, dass das eingesetzte Zertifikat 
nicht von einer Zertifizierungsstelle ausgestellt wurde, der der Webbrowser 
automatisch vertraut. 

• Wird die Website dennoch aufgerufen, wird trotzdem eine HTTPS 
verschlüsselte Verbindung aufgebaut. Lediglich die Identität des Betreibers 
der Website ist nicht bestätigt – wie bei jeder normalen HTTP Verbindung 
auch. 
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1.3 Was macht HTTPS Everywhere?1.3 Was macht HTTPS Everywhere?

• HTTPS Everywhere ist eine Erweiterung (Add-on) für die Webbrowser 
Mozilla Firefox  und Google Chrome (Beta-Version), die Verbindungen zu 
Webseiten automatisch verschlüsselt anfordert. 

• Open Source-Projekt der Electronic Frontier Foundation (EFF) in 
Zusammenarbeit mit dem Tor Project.

• HTTPS Everywhere sorgt dafür, dass – wenn möglich – immer eine HTTPS 
Verbindung aufgebaut wird. Dies funktioniert mit den Seiten, die von der 
EFF auf HTTPS-Tauglichkeit überprüft und der internen Liste des Add-ons 
hinzugefügt wurden.
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Installation

• https://www.eff.org/https-everywhere 
 Install in Firefox →

• Nachfolgende Sicherheitsmeldungen 
mit „Erlauben“ und „Jetzt installieren“ 
bestätigen.

• Nach dem Neustart wird gefragt, ob 
man "SSL Observatory" aktivieren 
möchten. Diese Funktion ist optional 
und für die grundlegende Nutzung von 
HTTPS Everywhere nicht notwendig.

1.4 Installation, Nutzung und Deaktivierung  von HTTPS   1.4 Installation, Nutzung und Deaktivierung  von HTTPS   
       Everywhere in Firefox       Everywhere in Firefox

https://www.eff.org/https-everywhere
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Nutzung und Deaktivierung

• Klick auf HTTPS Everywhere 
Icon in Firefox: 

• verschlüsselt (grün), 
unverschlüsselt (rot),           
Add-on deaktiviert (grau) 

• Deaktivierung: „HTTPS 
Everywhere deaktivieren“. 

• An gleicher Stelle ist auch 
eine Reaktivierung des Add-
ons möglich. 
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2. Anonymisierte Websuche mit einer Suchmaschine: 2. Anonymisierte Websuche mit einer Suchmaschine: 
StartpageStartpage (TM)(TM)

2.1 Was macht Startpage2.1 Was macht Startpage(TM)(TM)??

Startpage(TM) stellt unter dem Schutz der Privatsphäre anonymisierte Google-
Suchergebnisse zur Verfügung.

• Keine Erfassung von IP-Adressen der Nutzer

• Keine Cookies zur Nutzeridentifizierung

• Keine Speicherung der Daten oder Weitergabe dieser an Dritte

• HTTPS-Verbindungen

• Anonymes Surfen durch kostenlosen Proxy-Service
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• Produkt der niederländischen Firma Surfboard Holding B.V. betrieben, die 
neben Startpage(TM) auch die Metasuchmaschine Ixquick betreibt.

• Ixquick und Startpage (TM) wurden 2013 erneut mit dem Europäischen 
Datenschutz-Gütesiegel (EuroPriSe) ausgezeichnet.

• Finanzierung über klar gekennzeichnete gesponserte Ergebnisse. 

• Problem?! Ein Teil der Server wird in den USA gehostet.
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2.2 Nutzung von Startpage2.2 Nutzung von Startpage(TM)(TM)

• https://startpage.com

• Direkt unter dem 
Sucheingabefeld werden die 
Optionen „Zu Firefox 
hinzufügen“ (Aufnahme in 
die Liste der 
Suchmaschinen) und „Als 
Startseite einrichten“ 
angeboten, um im 
Webbrowser immer 
schnellen Zugriff auf 
Startpage(TM) zu haben.

https://startpage.com/
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3. Reduktion des Trackings: Disconnect 23. Reduktion des Trackings: Disconnect 2

3.1 Was macht Disconnect 2?3.1 Was macht Disconnect 2?

• Disconnect 2 ist als Erweiterung (Add-on) für die Webbrowser Firefox, 
Chrome, Safari und Opera verfügbar.

• Es visualisiert und blockiert den Zugriff von Unternehmen / Diensten, die 
sonst das Such- und Surfverhalten mitverfolgen und auswerten (Tracking). 

• Produkt des kalifornischen Unternehmens Disconnect.

• Open Source und Pay-what-you-want-Software.
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3.2 Installation und Nutzung von Disconnect 2 in Firefox

Installation

• https://disconnect.me/          
   Get Disconnect→

• Nachfolgende Sicherheits- 
meldungen mit „Erlauben“ 
und „Jetzt installieren“ 
bestätigen.

• Nach dem Neustart 
erscheint das Disconnect 
Icon rechts oben im Firefox.

https://disconnect.me/
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Nutzung und Deaktivierung

• Ein Klick auf das Disconnect Icon 
öffnet die Toolbar, welche u.a. die 
Anzahl der Trackinganfragen pro 
Unternehmen anführt. 

• Durch Anklicken können die 
Anfragen der einzelnen Websites 
individuell freigegeben (grau) oder 
blockiert (grün) werden. 

• Weiteres: White / Black List, WiFi-
Secure, Anzeige der eingesparten 
Zeit und Bandbreite,...
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Mit Disconnect 2  Ohne Disconnect 2

Deutliche Reduktion der 
Werbeeinblendungen. 
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QuellenQuellen

● https://de.wikipedia.org/wiki/Hypertext_Transfer_Protocol

● https://de.wikipedia.org/wiki/Hypertext_Transfer_Protocol_Secure

● https://de.wikipedia.org/wiki/HTTPS_Everywhere

● http://www.netzwelt.de/news/99121-https-everywhere-firefox-chrome-verschluesselt-surfen.html

● https://startpage.com/

● https://de.wikipedia.org/wiki/Startpage

● https://de.wikipedia.org/wiki/Ixquick

● https://www.european-privacy-seal.eu/dehttps://www.eff.org/https-everywhere

● https://disconnect.me/

● https://addons.mozilla.org/de/firefox/addon/disconnect/

● http://www.netzwelt.de/news/91569_99-datenschutz-disconnect-plug.html
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