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18 MILLIONEN GESTOHLENE
E-MAIL-PASSWORTER

e GroRter bekannter Datendiebstahl in
Deutschland.

 Alle grolsen deutschen E-Mail-Provider
petroffen.

« Die Kriminellen haben auch Zugriff auf soziale
Netzwerke oder Shopingportale, sofern
mehrfach das selbe Passwort verwendet
wurde.

05.04.2014 CryptoParty, Waldkirch



ALLGEMEINE REGELN

 Fur jeden Dienst ein eigenes Passwort nutzen

« Passworter zufallig wahlen (generierte
Passworter)

e Passworter sicher aufbewahren.

« Kontrollfragen fur Passworter nie
wahrheitsgemaR beantworten.

« Wegwerfpassworter fur unwichtige Dienste
wie z.B. Foren verwenden.
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PASSWORTER

« Passworter sollten min. acht Zeichen lang sein.

e Passworter sollten immer aus Buchstaben
Zahlen und Sonderzeichen bestehen.

e Passworter sollten keine Ruckschlusse auf
wichtige Daten (Geburtsdatum usw.)
enthalten

« Passworter vor allem bei Wichtigen Diensten
(Bankdaten usw.) nicht mehrfach verwenden.
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GENERIERTE PASSWORTER

 Ein generiertes Passwort wird zufallig erstelt.

« Passwortlange und Komplexitat kann bestimmt
werden.

e Generierte Passworter konnen nicht ohne
weiteres geknackt werden.

- KeePass 2.23 (Linux, Windows)

- Passworter Uber Schlusselbundverwaltung
generieren (MacQS)
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http://keepass.info/download.html

* Programm herunterladen unter:
http://keepass.info/download.html
 Classic Edition installieren.

e Programm offnen.



http://keepass.info/download.html
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Generate Random Password
Here you can generate a random password,

Profile

Current settings
@ Generate using character set:

Length of generated password:

[¥|Upper-case (A, B, C, ...) || Space ()

Lower-case (3, b, ¢, ...}
[V Digits (0, 1, 2, ...)

Underline ()
Also indude the following characters:

(" Generate using pattern:

[ |randomly permute characters of password

Collect additional entropy

Generated password

VvXbP1pwI9066Qdgvzkii E] €= Generate

Help

["|spedal (!, &, %, & ...)
Brackets ([.r ]l' {.r }J' ':.r }J‘ <r ::’}
Minus (-] High AMSI characters

114 bits
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Schliisselbundverwaltung

LBUNDVERWALTUNG

Schlisselbunde
' Anmeldung
" Lokale Objekte
& System
] System-Roots
Name | Art |Gedndert | Schlisselbund |
N e e — Programmkennwort  Heute, 16:04 Anmeldung
M) - e— Programmbkennwort  Heute, 16:04 Anmeldung
- -— Programmkennwort  Heute, 16:00 Anmeldung
Kategorie & & E—— - o— Programmkennwort  17.03.2014 13:31:48 Anmeldung
'_% Alle Objekte » * Internetkennwort 23.02.2014 10:16:06 Anmeldung
- - Programmkennwort  24.01.2014 18:27:10 Anmeldung
Sich Noti - - - Programmbkennwort  06.12.2013 18:13:26 Anmeldung
Ichere NotiZzen
: i - P S - Programmkennwort  06.12.2013 18:13:25 Anmeldung
] Meine Zertifikate . — - —— Programmkennwort  01.11.2013 22:15:01 Anmeldung
¥ Schlissel — Internetkennwort 16.08.2013 20:15:10 Anmeldung
L
£l Zertifikate ® n— Internetkennwort 15.08.2013 23:09:58 Anmeldung
 E— - Programmbkennwort  24.07.2013 20:48:55 Anmeldung
. Internetkennwort 16.06.2013 17:02:26 Anmeldung
— — [ — — Webformular-Kenn... 05.05.2013 11:40:27 Anmeldung
.
" - Webformular-Kenn... 05.05.2013 10:41:14 Anmeldung
A — - - - Programmkennwort  03.05.2013 09:21:30 Anmeldung
™ R Webformular-Kenn... 25.04.2013 21:59:22 Anmeldung
_— e Eeess ®  —— A — Eprormular-Kenn... L, H o melgung
™ Webfi lar-Ke 03.04.2013 19:44:46 Anmeld
¢ - -— - S Webformular-Kenn... 13.03.2013 16:14:27 Anmeldung




® Schiusselbundverwaltung JLVIETEE Bearbeiten  Darst

Meues Kennwort ...
MNeue sichere Notiz ...
Meuer Schlisselbund ...

Lllﬂ...ﬂ. I.-\j.o-\.l.rl.ll-:b:-i.'l-d—ﬂ:.ﬁd—'l-ﬂlll..ﬁﬂ




Name fur Schlisselbund-Eintrag:

[

Ceben Sie einen Mamen far diesen Eintrag ein. Wenn Sie ein Internetkennwort
hinzufligen, geben Sie dessen URL ein {z. B.: http:/ /www.apple.com,de).

Accountname:

Ceben Sie den Accountnamen ein, der zu diesem Schlissel gehart.

Kennwort:

Ceben Sie das Kennwort ein, das im Schldsselbund gesichert werden soll.

Sicherheitsstufe des Kennworts: Niedrig

|| Klartext einblenden

[ Abbrechen J | Hinzufiigen |




0.0.0 Kennwortassistent

Art: | Buchstaben & Ziffern =
Vorschlag: | 7n3zAVOTZ3rE v |
(gK3md*&O@E(05 20j
Linge: =—rwf pP——u-=————— 12 ﬁ gey3(uFYEYT)I27sE I

[ TN Y T Y T Y T Y Y Y Y T T T Y A T (O O (O B B

GCeben Sie di *W?&IT3W/XieNaU0
Quatear: | ] POCAkgacMPDwnN

Sicherheits| KO{Ob\KL;5Q.Um,
Tipps: rGFKI&LXx]vXMRE

|| Klartext
-¥Fa9RDqgl(B]"Aac#

ynFdgNW@ux?L\bh?
GlkdfjuD9\JhhQk-
Gri73E)Y,zTT\C

Weitere Vorschlage

Vorschlag:

Linge: -—— 16




. * KeePass

« Open-Source fur Windows und Linux
» 1Password
« OS X, Im Mac App Store 44,99€
~ « LastPass

« Browser Plug-in fur Windows, Linux und OS X




Ctri+M
Ctrl+Q
li:trl - .I'."III

Ctrl+5

5. Database Setti ngs...

Change Master Key...
Print Preview...
Print...

Irmnport From
Export To
Lock Workspace Ctrl+L

Eait Ctrl+ X




Create Mew Password Database

';0 Set Composite Master Key

Spedfy the composite master key.

Master Password: E:' Create Mew Password Database

_""""'"" le2e) (. Repeat Master Password
40 bits Repeat the master password for the new database.
Use master password and key file

Master Password:

- | | E | IIIIIIIIIIIII-| w

Key File:




P Get Random Data for Key Generation

re the mouse and type some random text to generate random values,

Random mouse input Random keyboard input

Get Random

P

Click to begin:

st hack some random key

["i:} IIse Mouse as Random Source ]

, the more the better. Thi

Move the mouse in the field above until this is full; The random the better.

Himt: It is best bo use both mouse and kevboard random sources., i’\“-'f

- Mauszeiger solange im
grauen Feld bewegen,
bis der griine Balken W
vollstandig sichtbarist. ~ pormeremesees

%]
o
=]
%]
m
[51)
%]
)
L
!

Get Random Data for Key Generation

Move the mouse and type some random text to generate random values,

Random keyboard input

Just hack some random keys into the edit box above,
You don't have to remember the keys you type in. They
are used to generate a random value.

So, the more the better. The different, the better.

The random the better.

D a n a C h a Uf O K kl i C ke n . Hint: It is best ko use bath mouse and kevboard random sources, ["?'; oK ] [6 Cancel
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| Zum Anlegen von
Passwortern auf
den gelben
Schlussel klicken.

0 of 0 selected




/ Add Entry

Create a new password entry.,

Group:

Title: elzpiraten

Lser name: Testl

www .elzpiraten.de

Expires: 28.12.2999 23:59:59

Attachment:

F<  Todls




Beim Beenden von KeePass alle Anderungen
speichern. Beim erneuten Offnen wir das
Masterpasswort verlangt.




1PASSWORD

~ e« 1Password aus dem App Store laden
« Master-Kennwort festlegen

CryptoParty, Waldkirch 20
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k3 1Password ¥

E = | { Q Suchen

¥ TRESOR
£i Anmeldungen
Konten

‘ Identitdten

| - Sichere Notizen
A software

& Brieftasche

P ORDNER
* ETIKETTEN

‘Fﬁ Papierkorb

Username

Passwiord eesessssssw

@ Hoch (Master-Kennwort)

¥ All Fields

email

I‘ZIEI.S.EI.-\.IG"d LI T ]

rememberMe

Zuletzt gedndert
Erstellt am

=

=

lﬁ‘ Bearbeiten ]
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Elzpiraten

© www.elzpiraten.de

Username Username

Password Generate
|'—'

W Tags
E Notizen

r._________ﬁI

{ Anhinge :

Display [ Always
Submit [ If Autosubmit is ON
& | High Security

¥ All Fields
' Field Name ' Field Value | Type | User... Pass...




reck7jun7pekéya )e

SHrke: pess— Exzellent . Kopieren |

Linge: ¢ i) 15

v Erweiterte Optionen

r Zufillig

|

| Trenner: (| Bindestriche (veni-vidi-vici)
(=) Ziffern (veni2vidi3vici)

| [ Keine (venividivici) EI L p i rﬂ.tE n

. E Kennwort zum Abschluss in die Zwischenablage kopiere H www.elzpiraten.de

@ Abbreche

|

Username Username

Fag;wnrd L N N NN NN NN

—
@ Hoch (Master-Kennwort)

¥ All Fields

Kennwort essssssssss



https://lastpass.com/

 Browser Add-on fur:

- Firefox

- Internet Explorer
- Safari

- Chrome

- Opera



https://lastpass.com/

RCHKLICKEN BITTE ——

Firefox hat diese Website (lastpass.com) daran
gehindert, Sie zu fragen, ob Software auf lhrem
Computer installiert werden soll.

Sie sollten Add-ons nur von Quellen installieren,
denen Sie vertrauen.

A
Boswillige Software kann Dateien auf lhrem Computer beschadigen
oder lhre Privatsphare verletzen.

Erlauben

Sie haben folgendes Add-on zur Installation ausgewihlt:

LastPass (LastPass)
https:/ flastpass.eu/sync/lp_mac.xpi

[ Abbrechen ] E Jetzt installieren ]

LastPass wird installiert, wenn Sie Firefox neu
starten.

Jetzt neu starten




LASTPASS KONTO ERSTELLEN

LastPassEXEra

E-Mail

(A B3] 6] [ Qy kdl [~

2

Master-Passwort

IE1 E-Mail merken

Passwort merken

IE Mach Anmeldung meinen LastPass Tresor anzeigen

IE1 Disable Firefox Password Manager

Hilfe, ich habe mein Passwort vergessen!

Bildschirmtastatur Ein Konto erstellen

Abbrechen | | Anmtlden |

05.04.2014 CryptoParty, Waldkirch 26



LastPassEEXxTa

Willkommen bei LastPass!

LastPass ist das letzte Passwort, das Sie sich merken miissen. Falls LastPass neu fir Sie ist, bendtigen wir lediglich
ein paar Minuten lhrer Zeit um lhr Konto zu erstellen. Sie werden dieses Konto dann auf jedem |hrer anderen
Computer nutzen kénnen und lhre personlichen Daten werden immer synchronisiert bleiben. Klicken Sie auf
Konto erstellen um zu beginnen.

Wenn Sie bereits ein LastPass—Kanto haben, kéinnen Sie diese—

LastPassEXEra

Esperanto

Estonian

Finnish

French

French (Canada)

Galician E-Mail [
|
[
|

Ein Konto erstellen

Bitte Sprache auswihlen:

Georgian

Cerman

Master-Passwort

Passwort-Erinnerung

‘GRS o W . D

Zeitzone [ (+01:00) Amsterdam, Berlin, Rom, Wien, Prag, Briissel

ar

[ Ich habe gelesen und stimme dem zu ACB und Datenschutzerkldrung

(™ Ich weill, dass meine verschliisselten Daten an LastPass gesendet werden.
[ | Verlauf meiner Anmeldungen und Formularausfiillungen protokellieren
[ | Anonyme Fehlerberichtsdaten an LastPass senden, um bei der Verbesserung zu helfen

|| Disable Firefox Password Manager

| Abbrechen | [ Ein Konto erstellen |




LastPassEExrx

Passwort erneut eingeben

Um Ihr Konto zu erstellen, geben Sie bitte nochmals lhr LastPass Master-Passwort ein

ES IST ENTSCHEIDEND, DASS SIE IHR. NEUES LASTPASS-PASSWORT NIEMALS VERGESSEM.
Um lhre Privatsphdre zu schiitzen und lhre Daten vertraulich zu behalten,

wir wissen NICHT was lhr LastPass Passwort ist.

Wir behalten auch KEINE Kopie oder Backup davon.

Aber ich bin eine vergessliche Person... Was soll ich tun, falls ich mein Passwort vergesse?
Falls Sie irgendwann lhr LastPass Master-Passwort vergessen,

kontaktieren Sie uns und wir senden lhnen lhre Passworterinnerung.

Ihre Passworterinnerung dient zur Erinnerung lhres

lhres derzeitigen Passwortes, unter Beibehaltung der Geheimhaltung.

Passwort erneut eingeben [| l

LastPassEXxrr

~—— Importieren Sie lhre Daten

Der Import |hrer Daten in Ihren LastPass Tresor wird sie sichern und schiitzt
Sie gegen |dentititsdiebstahl. Alle importierten Daten bleiben VOLLSTANDIG
vertraulich: die einzige Person die IHRE Daten sehen kann sind SIE.

LastPass erlauben, unsichere Daten auf lhrem Computer zu finden?

(_JJa, lass mich wihlen, welche Eintrige ich zu LastPass importieren will

(=) Nein, importiere keinen meiner unsicheren Eintrige



aommen bel Lastla
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LastPassEXTEra

Formularassistenten konfigurieren

LastPass kann mit einem einzigen Mausklick automatisch Formulare ausfillen.
'Automatisches Ausfillen' spart nicht nur Zeit, sondern wird
erhéhen Sie auch lhre Sicherheit beim Einkaufen im Internet.

Machten Sie jetzt ein Profil fir das Ausfillen von Formularen anlegen?

(_1Ja, ich will die Daten, die beim Ausfiillen benutzt werden, eingeben und tberpriifen

(») Nein, ich will nicht dass LastPass mir automatisch beim Ausfiillen von Formularen hilft.

[ Abbrechen |



LastPass Tresor durchsuche

& Mein LastPass Tresor

¥* Webseiten >
[(] Formularassistenten e
(® Sicheres Passwort erstellen
=] Sichere Notizen B
Zuletzt verwendet b
Werkzeuge >
Einstellungen
Hilfe...

vrw 'E' Startpage HTTPS - Deutsch Q-.- " et oo~ I

) Anmelden bei Last

Keine Webseiten gefunden

Webseite hinzufiigen

LastPass Tresor durchsuche

& Mein LastPass Tresor
Webseiten
[£] Formularassistenten

(®) Sicheres Passwort erstellen

=] Sichere Notizen




AR e TRAE T A A b S B

URL | https://lastpass.com/

Mame |lastpass.com Gruppe L ]

Benutzername

Maotizen

|| Favorit | | Nie automatisch Ausfillen

| | Fordere erneute Passworteingabe || AutoLogin

[ Abbrechen ] “

~ Wichtig: Alle Daten werden verschlisselt an den
Server von LastPass ubertragen.
Dadurch ist ein Zugriff auf die Daten von mehreren
Geraten aus moglich, wenn das Add-on installiert ist.



EIGENE MERKBARE PASSWORTER

* Eigenes Schema ausdenken um von einer
Vorlage andere Passworter ableiten zu
konnen.

Beispiel:

1 und 3 Buchstabe der Internetseite an
drittletzter und letzter Stelle der
Passwortvorlage einfugen.

 Anzahl der Buchstaben an zweiter Stelle
einfugen.

05.04.2014 CryptoParty, Waldkirch 32



EIGENE MERKBARE PASSWORTER

Passwortvorlage: 2X:Bt784X

Website: www.elzpiraten.de (10Buchstaben)
Passwort: 210X:Bt78e4Xz

Erster Buchstabe an drittletzter Stelle
Dritter Buchstabe an letzter Stelle

Niemals genau dieses Schema benutzen, sondern ein
eigenes Schema ausdenken.

Ein allgemein bekanntes Schema macht Passworter
vorhersehbar und eventuell knackbar
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http://www.elzpiraten.de/




« Passwort-Schutz fur jeden: Sicherheit mit
System und trotzdem unberechenbar (heise
Security)



http://www.heise.de/security/artikel/Passwort-Schutz-fuer-jeden-1792413.html?from-mobi=1

