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INHALT

e Wieso sollte ich Dateien verschlusseln?

« Was sollte man beim Verschlusseln beachten?
* Weshalb sollte ich TrueCrypt einsetzen?

» Wie erstelle ich eine Container-Datei?

* Wie verwende ich eine Container-Datei?

» Wie greife ich unterwegs auf meine Daten zu?
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WIESO SOLLTEICH DATEIEN
VERSCHLUSSELN?

« Schutz vor Diebstahl oder Verlust mobiler
Rechner und Datentrager

 Teilen eines Rechners mit weiteren Personen
(Familienmitglieder, WG-Mitbewohner, ...)

 Hardware-Reparaturdienste erhalten kaputte
Gerate inkl. darauf gespeicherter Daten

* Nutzung eines Cloud-Anbieters
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WIESO SOLLTEICH DATEIEN
VERSCHLUSSELN?

* Problemloser Wiederverkauf eines
Datentragers (Vorsicht bei Flash-Speichern)

* (Unrechtmal’ige) Durchsuchungen von
Wohnungen oder Smartphones durch
Polizeibehorden

e Daten elektronischer Gerate konnen ohne
Verdacht beim Grenzubertritt von Behorden
eingesehen und kopiert werden (z.B. USA)
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WAS SOLLTE'MAN BEIM
VERSCHLEUSSELN BEACHTEN?

 Ein laufendes System ist u.a. anfallig fur:

» Ausspahen des Passwortes wahrend der Eingabe
(Blick uber die Schulter Uberwachungskamera,
Keylogger, ...)

CCO0 1.0: FlippyFlink (Wikimedia)

« Ausspionieren von Daten durch Trojaner wahrend
der Container entschlusselt ist

e Das direkte Auslesen des Schlussels aus dem
Speicher mit Hilfe eines FireWire-Anschlusses

e Das Auslesen des Schlussels aus dem Speicher
nach Tiefkuhlen und Entfernen der RAM-Bausteine

05.04.2014 CryptoParty, Waldkirch
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WAS SOLLTE'MAN BEIM
VERSCHLEUSSELN BEACHTEN?

 Verschlusselung steht und fallt mit der Wahl
des richtigen Passwortes

/U kurze Passworte lassen sich mittels Brute-
Force-Attacke ermitteln

Zu einfache sind anfallig fur Worterbuchangriffe
Ein sicheres Passwort sollte dennoch merkbar sein
Passwortverlust = Datenverlust

Niemals unverschlusselt Passworter auf der
Festplatte ablegen (SpyWare, Trojaner)
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WAS SOLLTE'MAN BEIM
VERSCHLEUSSELN BEACHTEN?

» /Zwang zur Herausgabe des Passwortes

e Erpressung

 Strafverfolgung (in GB droht Beugehaft, sollte
Beweismaterial auf einem verschlusselten
Datentrager vermutet werden)

« Gegenmalnahme:
Verschlusselter Container im

A -WENEDTOGO

verschlusselten Container - -
(Abstreitbarkeit) |
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WAS SOLLTE'MAN BEIM
VERSCHLEUSSELN BEACHTEN?

» Datensicherung

Ist grundsatzlich sinnvoll ;-)

TrueCrypt aktualisiert das Datum des Containers in
der Grundeinstellung nicht

Backup-Software, die nur das Anderungsdatum
einer Datei als Sicherungskriterium verwendet,
ignoriert somit den Container

* Die Windows-Version von TrueCrypt erlaubt es
jedoch, das Verhalten zu andern
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WESHALB'SOLLIENCHNRUECRYPY
EINSETZEN?

Llch bin Windows-Nutzer. Wieso sollte ich
nicht EFS (Encrypting File System) oder
B |tLOCke r* Ve FWE n d e n ? “ (* nur in speziellen Windows-Editionen enthalten)

,Zum Lieferumfang meines Mac OS X gehort

die Verschlusselungssoftware FileVault.
Warum sollte ich diese nicht einsetzen?*

»Als Linux-User habe ich meine Festplatte mit
dm-crypt verschlusselt. Weshalb sollte ich
stattdessen TrueCrypt benutzen?*

05.04.2014 CryptoParty, Waldkirch




WESHALB'SOLLIENCHNRUECRYPY
EINSETZEN?

:i utzer. Wieso sollte ich
' g File System) oder
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WESHALB'SOLLIENCHNRUECRYPY
EINSETZEN?

Der Programm-Code von TrueCrypt kann von
jedem eingesehen werden (Open Source)

~ehler, aber auch bewusst platzierte
Hinterturen konnen somit entdeckt werden

» Das Ubuntu Privacy Remix Team hat 2011 eine
Sicherheitsanalyse des TrueCrypt 7.0a Codes
vorgenommen

* TrueCrypt 7.1a (Windows) wurde nachweislich
aus dem offentlichen Quellcode erstellt

05.04.2014 CryptoParty, Waldkirch




WESHALB'SOLLIENCHNRUECRYPY
EINSETZEN?

* The TrueCrypt Audit Project strebt an, das
Vertrauen in TrueCrypt weiter zu steigern

« Per Crowdfunding wurden bisher uber 60K $

gesammelt, um ein offentliches Audit des
Quelltextes durch Sicherheitsunternehmen
(inkl. Bruce Schneier) zu ermoglichen

e Da die TrueCrypt-Lizenz inkompatibel zu
etablierten Open-Source-Lizenzen ist, soll
diese ebenfalls angepasst werden

05.04.2014 CryptoParty, Waldkirch




CONTAINER=DATEFERSTELLEN

' TrueCrypt EIL» |

Volumen  Systemn  Favoriten  Extras  Einstellungen  Hilfe Homepage

Grafie | Verschliisselungsalag,

Eigenschaften. ..

¥ Werlauf picht speichern
Vol -Cperationen...

Fur die folgenden Screenshots wurde die Windows-Version von TrueCrypt 7.1a verwendet.
Die dargestellten Einstellungen dienen als Empfehlung.
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CONTAINER=DATENERSTELLEN

E Assistent zum Erstellen eines TrueCrypt-Volumen

aespeichert wird. Fir Anfénger empfohlen.
Mehr Informationen
" Verschliisselt eine Partition/ ein Laufwerk
Verschliisselt eine Micht-Systempartition auf internen oder
externen Laufwerken (als normales oder verstecktes Volumen).
" System-Partition bzw. System-Laufwerk verschlisseln

Partition Laufwerk verschliisseln auf dem Windows installiert
ist. Jeder der Zugang zum System erlangen méchte, muss das
korrekte Kennwort bei jedem Start von Windows eingeben. Eine
Alternative dazu ist das Erstellen eines versteckten Systems.,

Mehr Informationen lber die

05.04.2014 CryptoParty, Waldkirch
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CONTAINER=DATENERSTELLEN

* standard TrueCrypt-Volumen

Diese Option zum Erstellen eines normalen TrueCrypt-Volumen
wahlen.

" Versteckes TrueCrypt-Volumen

Es kann vorkommen, dass Sie von jemandem gezwungen
werden das Passwort fiir ein Verschllisseltes Yolumen zu
verraten, Es gibt viele Situationen, in denen Sie sich nicht
weigern kinnen das Passwort herauszugeben (z.B. wegen
Erpressung). Mit Hilfe eines sogenannten Verstedkten Yalumen
miissen Sie in solchen Situationen das Kennwortes ihres
{wersteckten) Volumen nicht herausgeben,

Mehr Informationen Gber Verstedkte Volumen

05.04.2014 CryptoParty, Waldkirch
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CONTAINER=DATENERSTELLEN

E Assistent zum Erstellen eines TrueCrypt-Volumen

Volumen-Speicherort

C:Wsers\Mac\EncryptedContainer
v Werlauf picht speichern

Ein TrueCrypt Volumen kann in einer Datei iegen (eine TrueCrypt
Containerdatei), welche sich auf einer Festplatte, einer Partition,
einem USE-Stick usw, befinden kann. Eine TrueCrypt Containerdatei
verhalt sich genau wie eine normale Datei (sie kann zum Beispiel wie
eine normale Datei kopiert, beweat oder geldscht werden). Kliden
Sie auf "Datei...” um einen Dateinamen und den Speicherort fir die
Containerdatei zu wahlen,

ACHTUNG: Wenn Sie eine bestehende Datei wahlen wird TrueCrypt
diese MICHT verschliisseln; die Datei wird geléscht und mit der
Containerdatei ersetzt. Sie kinnen bestehende Dateien
verschlisseln indem Sie diese spater in den neuen TrueCrypt
Container verschieben den Sie gerade erstellen.

05.04.2014 CryptoParty, Waldkirch



CONTAINER=DATENERSTELLEN

E Assistent zum Erstellen eines TrueCrypt-Volumen

Verschliisselungseinstellungen

Verschlisselungsalgorithmus
Serpent-AES

2 Chiffren in einer Kaskade. Betriebsmodus ist XTS. Jeder Blodk
wird zuerst mit AES (256-hit Schitissel) und dann mit Serpent
(256-hit Schliissel) verschlisselt, Jeder Chiffre verwendet einen
eigenen Schitssel. Alle Schllissel sind voneinander unabhangig.

Weitere Informationen Benchmark |

Hash-Algorithmus

EHA—EL’-‘_ I Infos iiber Hash-Algorithmen

05.04.2014 CryptoParty, Waldkirch
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CONTAINER=DATEFERSTELLEN

 Verschlusselungsalgorithmus

3 Algorithmen und 8 Kombination moglich
 AES am schnellsten
 AES-Twofish-Serpent am langsamsten

« Standard sollte derzeit Serpent-AES sein
» Geschwindigkeitssteigerung durch:

- AES-hardwarebeschleunigte Prozessoren
- Mehr Prozessorkerne

05.04.2014 CryptoParty, Waldkirch




CONTAINER=DATEFERSTELLEN

n-Algorithmus

HA-512 stammt von der NSA!!!
* Dennoch nutzen, denn der Algorithmus ist

sehr gut untersucht und gilt als sehr sicher

05.04.2014 CryptoParty, Waldkirch




CONTAINER=DATENERSTELLEN

E Assistent zum Erstellen eines TrueCrypt-Volumen

Volumen-Grole

| " KB " MB * GB

Auf Laufwerk C:\ sind noch 225.92 GB frei.

Bitte geben Sie die Gréfe des zu erstellenden Containers an.

Wenn sie einen dynamischen (Sparse-Datei) Container erstellen,
dann gibt dieser Wert seine maximal mégliche Grifie an.

Hinweis: die Mindestgréfie eines FAT Volumen ist 292 KB. Die
Mindestgréfe eines NTFS Volumen ist 3792 KB.

05.04.2014 CryptoParty, Waldkirch
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CONTAINER=DATENERSTELLEN

Volumen-Kennwort

o LA I I S I S N
Kennwart: I

e S D DD D D D D D D S S
Bestatigung:

[™ schlisseldat, verwenden
™ Kennwort anzeigen

Schlisseldateian. .

Es wird dringend empfohlen ein gutes Kennwort zu wahlen.
Kennwirter die in einem Warterbuch zu finden sind {(und ebenso
Kombinationen aus 2, 3 oder 4 solcher Warter) sollten nicht
verwendet werden. Das Kennwort sollte keine Namen oder
Geburtstage enthalten, und nicht leicht zu erraten sein. Ein gutes
Kennwort ist eine zufalige Kombination aus Grofi- und
Kleinbuchstaben, Zahlen, und Sonderzeichen wie @ ~ = § * +etc, Es
ist zudem empfehlenswert ein Kennwart mit mehr als 20 Zeichen zu
wahlen (je l&nger um so besser). Die mégliche Lange ist auf 64
Zeichen beschrankt.

05.04.2014 CryptoParty, Waldkirch
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CONTAINER=DATEFERSTELLEN

e Neben Passwortern konnen auch
Schlusseldateien verwendet werden

 Erschwert Brute Force-Attacken

* Verwendung von Security Tokens oder Smart
Cards moglich

« Unterschiedliche Schlusseldateien lassen sich
auf verschiedene Benutzer verteilen, so dass
man Container nur offnen kann, wenn alle ihre
Schlusseldatei dazu beitragen

05.04.2014 CryptoParty, Waldkirch




CONTAINER=DATEFERSTELLEN

e Schlusseldateie/n sollte/n komprimierte Daten
enthalten (z.B. JPG, MP3, ZIP)

e Besser: Schlusseldateien mit Zufallsdaten von
TrueCrypt erzeugen lassen

» Achtung! Angriff auf Schlusseldateien bekannt
(siehe Sicherheitsanalyse von TrueCrypt 7.0a)

« Darum grundsatzlich ein Passwort und nie nur
alleinig Schlusseldateien verwenden

05.04.2014 CryptoParty, Waldkirch




CONTAINER=DATENERSTELLEN

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin und her
bewegen. Je l&nger (min. 30 Sek.) Sie die Maus bewegen desto
besser, Dies tragt zu einer verbesserten Verschlisselung bei. Klicken
Sie auf Formatieren um mit der Erstellung fortzufahren.

05.04.2014 CryptoParty, Waldkirch
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CONTAI

NER=DATEFERSTELCLEN

« FUr groBtmogliche Interoperabilitat sollte man
FAT32 oder NTFS als Dateisystem wahlen

e Aus Sic

nerheitsgrunden auf folgendes achten:

* BeiN

'FS unbedingt auf dynamische

Partitionsgrof3en verzichten

 NTFS (und andere Journaling File Systems) am
besten nur bei Komplettverschlusselung einsetzen

« FAT32 am sichersten, mit der Einschrankung, dass
eine Datei max. 4 GIB - 1 Byte groR sein kann

05.04.2014
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CONTAINER=DATENERSTELLEN

E Assistent zum Erstellen eines TrueCrypt-Volumen

Volumen-Format

Optionen

Dateisystemr 5 I Cluster'n,-'.:.rgal:.e I [

Headerschlissel: 30940984 FFECACS1DBE2652EADSB2632 ..
Hauptschlissel: 11CA230959A3R2CR2CE60DTCISCEDBLCRR |

WICHTIG: Den Mauszeiger in diesem Fenster zufallig hin und her
bewegen. Je l&nger (min. 30 Sek.) Sie die Maus bewegen desto
besser, Dies tragt zu einer verbesserten Verschlisselung bei. Klicken
Sie auf Formatieren um mit der Erstellung fortzufahren.

< Zuriick Earrmakisren Abbrechen |

05.04.2014 CryptoParty, Waldkirch
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CONTAINER=DATEFERSTELLEN

m Assistent zum Erstellen eines TrueCrypt-Volumen

Volumen wurde erstellt

Das TrueCrypt-Volumen wurde erstellt und ist Einsatzbereit, Mit
“Weiter” kénnen Sie ein weiteres TrueCrypt-Volumen erstellen
(anderenfalls driicken Sie auf "Beenden™).

05.04.2014 CryptoParty, Waldkirch
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CONTAINER=DATEIVERWENDEN

TrueCrypt

Volumen  Systemn  Favoriten  Extras  Einstellungen  Hilfe Homepage

nwort fir ChUsers\Macd\Encrypted Container eingg

h.n.-.'nr'lwort S D D D D D D B I _

Kennwart u. Schliisseldat. im Cache halten Abbrechen

|- Kennwort anzeigen

[T Schlisseldat. verwend Schiisseldateien..

Volumen erstellen Eigenschaften. ..

05.04.2014 CryptoParty, Waldkirch
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CONTAINER=DATEIVERWENDEN

TrueCrypt

Extras | Einstellungen

c\EncryptedContainer 1023ME  Serpent-AES Mormal

ers\Mac\EncryptedContainer

05.04.2014 CryptoParty, Waldkirch
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CONTAINER=DATEIVERWENDEN

T A f

.-,

Dater  Bearbeten Ansicht Extras 7

|,___, b Computer v Lokaler Datentrdger (F:)

Organisieren - Drucken Brennen Meuer Ordner

“r Favoriten J Vertrauliche Informationen.twt

Grafe: 420 KB
B Desktop
1 Bibliotheken
#%) Heimnetzgruppe
A Mac
i Computer
& Lokaler Datentrager ()
<% BD-RE-Laufwerk (D)

58 Systemsteuerung
& Papierkorb e
= Vertrauliche Informationen.bt Anderungsdaturn: 23.03.2014 14:05 Erstelldaturn: 23.03.2014 14:03

|  Texdokument GroBe 42,0 KB

1 Element ausgewdhlt
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CONTAINER=DATEIVERWENDEN

True'['.rj-.-'pt
Volumen  Systemn  Favoriten  Extras  Einstellungen  Hilfe

Volumen

“_F:  C:YUsers\Mac\EncryptedContainer 1023MB Serpent-AES Mormal
e Jok
e H:

ers\Mac\EncryptedContainer

atentr. einbinden

05.04.2014 CryptoParty, Waldkirch
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CONTAINER=DATEINOGGO

e Und was

mache ich, wenn ich nun an einem

fremden Rechner sitze und dort auf die
verschlusselten Dateien meiner mobilen
Festplatte zugreifen mochte?*

e Duerste

e Die Winc

Ist dir eine Traveler Disk.*

ows-Variante enthalt einen Assistenten

e Beiden Mac OS X- und Linux-Versionen genugt es
die ausfuhrbare Programmdatei auf den (mobilen)
Zieldatentrager zu kopieren

05.04.2014
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CONTAINER=DATEINOGGO

 Am besten alle drei portablen Versionen auf
das Zielmedium mit dem Container kopieren,

um im Fa
e Hinweis:

le des Falles handlungsfahig zu sein
m sogenannten ,,Portable Mode*

benotigt TrueCrypt Administrationsrechte!

05.04.2014
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CONTAINER=DATEINOGGO

True'['.rj-.-'pt
Volumen  Systern  Favoriten Einstellungen Hilfe

- Volumen Benchmark-Test...
Testwektoren...

I Traveler Disk Installation.. |

ruelrypt-volumen er

Schldsseldatei erstellen...

Werwalte Security-Token Schldsseldateien...
SchlieBe alle Security-Token Sitzungen
WVolumen-Header sichern..,

Wolumen-Header wiederherstellen...

Laufwerkshuchstaben aktualisieren

Volumen erstellen | Volumen-Verlauf l6schen

Volumen Kennwort-Cache sicher lGschen

¥ Werlauf picht speichern
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CONTAINER=DATEINOGGO

05.04.2014

TrueCrypt Traveler Disk Installation

Dateieinstellungen

Erstelle die Traveler Disk Dateien in (Traveler Disk Stammverzeichn
I E:},

¥ Assistent fiir die Erstellung von TrueCrypt-Volumen mit kopieren

Autostart+onfiguration (autorun.inf)
Beim Anschliefen einer Traveler Disk:
% Nichts machen
" TrueCrypt starten
" TrueCrypt-Volumen autom. einbinde
Einstellungen beim Einbinden

TrueCrypt Yalumen einbinden (relatiy 2

Laufwerksbuchstabe: |erster
¥ Explorer-Fenster Fir eingebunden
ltztes Laufwerk e

™ Eenmwort im Cache halken

i Die TrueCrypt Traveler Disk wurde erfolgreich erstellt.

Bitte beachten Sie, dass Administratorrechte benatigt werden um
TrueCrypt im mobilen Modus zu nutzen. Bitte beachten Sie ebenfalls,
dass es dber die Registry maglich sein kann nachzuweisen, dass
TrueCrypt ausgefihrt wurde, auch wenn es im mobilen Modus
ausgefahrt wurde.

CryptoParty, Waldkirch
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CONTAINER=DATEINOGGO

@LJII'| L. v Computer » TrueCrypt Traveler Disk (] » TrueCrypt

Datei  Bearbeiten Ansicht Extras  F
Organisieren = Freigeben fdr « Brennen Meuer Crdner

4 - Bibliotheken Mame
I [=] Bilder
[» |=_"T| Dokumente
P J‘Il Musik
> B8 Videos

I @y Heimnetzgruppe

| & Mac

4 M Computer
[» & Lokaler Datentrager ()
. i 1

|Z| Cenfiguration.xml 28 AML-Dokurnen
TrueCrypt Format.exe : ) Anwendung
'EC] TrueCrypt User Guide. pdf 27.05.2012 03 Adobe Acrobat
m TrueCrypt.exe 27.05.2012 03: Anwendung
|%) truecrypt.sys 5 : systemdatei

%) truecrypt-u6d.sys : } Systerndatei

[ —w 2a@msung

& Elemente

Suche nach Elernenten... M Computer
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DISCLAIMER

« Dieser Vortrag enthalt Vereinfachungen.

* Erist nach bestem Wissen und Gewissen
erstellt, kann aber Fehler enthalten und erhebt
deshalb keinen allgemeinen
Wahrheitsanspruch.

* Fragt und forscht im Zweifelsfall selbst nach.
Die Verantwortung liegt bei Euch.

05.04.2014 CryptoParty, Waldkirch







OUELLEN

 TrueCrypt
Website des Projekts

Downloadseite des Programms
Downloadseite der Sprachpakete
Dokumentation (engl.)

Sicherheitsanalyse von TrueCrypt 7.0a mit einem Angriff auf das Schlussel-Datei-
Verfahren

The TrueCrypt Audit Project
» Presse-/Blog-Artikel

Nur noch wenige Staaten beschranken die Benutzung starker Verschlusselung (Telepolis)
Nicht immer mit geheimen Informationen (Telepolis)
Millionen Briten von Datenpanne betroffen (heise online)

Britischen Behorden gehen erneut Millionen Daten verloren (heise online)
05.04.2014 CryptoParty, Waldkirch



http://www.truecrypt.org/
http://www.truecrypt.org/downloads
http://www.truecrypt.org/localizations
http://www.truecrypt.org/docs/
https://www.privacy-cd.org/downloads/truecrypt_7.0a-analysis-de.pdf
http://istruecryptauditedyet.com/
http://www.heise.de/tp/artikel/5/5965/1.html
http://www.heise.de/tp/artikel/11/11560/1.html
http://www.heise.de/newsticker/meldung/Millionen-Briten-von-Datenpanne-betroffen-197858.html
http://www.heise.de/newsticker/meldung/Britischen-Behoerden-gehen-erneut-Millionen-Daten-verloren-171585.html

OUELLEN

« Presse-/Blog-Artikel

Daten von hunderttausenden Patienten sind in GroRbritannien verloren gegangen (heise
online)

E-Mail-Adresse gekapert - Hausdurchsuchung (law blog)

Britische Behorden vermissen Datentrager mit Informationen Uber gefahrliche Straftater
(heise online)

Verschlusselung der Festplatte - Wofur das denn? (weigandtLabs)
Daten verschlusselt: Ab in den Knast! (ZDF-Blog Hyperland)

Einreisebestimmungen: Wie man die US-Grenze mit seinen Daten uberschreitet
(Golem.de)

Wie mein Smartphone von der Polizei durchsucht wurde (Blog von Andreas Baum)
USA: Verfassung wird mit Grenzkontrollen ausgehebelt (heise online)
Der Weg zu einem verlasslicheren TrueCrypt (heise online)

Verschlusselungssoftware TrueCrypt: Ein Zweifel weniger (heise online)
05.04.2014 CryptoParty, Waldkirch



http://www.heise.de/newsticker/meldung/Daten-von-hunderttausenden-Patienten-sind-in-Grossbritannien-verloren-gegangen-173494.html
https://www.lawblog.de/index.php/archives/2008/01/10/e-mail-adresse-gekapert-hausdurchsuchung/
http://www.heise.de/newsticker/meldung/Britische-Behoerden-vermissen-Datentraeger-mit-Informationen-ueber-gefaehrliche-Straftaeter-198579.html
http://www.wlabs.de/51/verschluesselung-der-festplatte-wofuer-das-denn/
http://blog.zdf.de/hyperland/2010/11/ab_in_den_knast_fur_verschluss/
http://www.golem.de/1108/85711.html
http://andreasbaum.info/polizeikontrolle1/
http://www.heise.de/newsticker/meldung/USA-Verfassung-wird-mit-Grenzkontrollen-ausgehebelt-1953392.html
http://www.heise.de/newsticker/meldung/Der-Weg-zu-einem-verlaesslicheren-TrueCrypt-1982154.html
http://www.heise.de/newsticker/meldung/Verschluesselungssoftware-TrueCrypt-Ein-Zweifel-weniger-2035104.html

OUELLEN

« Presse-/Blog-Artikel

« US-Gericht: Laptops durfen ohne Verdacht durchsucht werden (Deutsche Wirtschafts
Nachrichten)

» Wikipedia
BitLocker
Encrypting File System
FestplattenverschllUsselung
FileVault
FireWire
Glaubhafte Abstreitbarkeit
Kaltstartattacke
Social Engineering

Solid-State-Drive
05.04.2014 CryptoParty, Waldkirch



http://deutsche-wirtschafts-nachrichten.de/2014/01/02/us-gericht-laptops-duerfen-ohne-verdacht-durchsucht-werden/comment-page-1/
https://de.wikipedia.org/wiki/BitLocker
https://de.wikipedia.org/wiki/Encrypting_File_System
https://de.wikipedia.org/wiki/Festplattenverschl%C3%BCsselung
https://de.wikipedia.org/wiki/FileVault
https://de.wikipedia.org/wiki/FireWire
https://de.wikipedia.org/wiki/Glaubhafte_Abstreitbarkeit
https://de.wikipedia.org/wiki/Kaltstartattacke
https://de.wikipedia.org/wiki/Social_Engineering_(Sicherheit)
https://de.wikipedia.org/wiki/Solid-State-Drive

OUELLEN

« Wikipedia
» TrueCrypt

« Ubuntu Privacy Remix

« Verschlusselung bei Solid-State-Drives (SSD)

« SSD verschlusseln (heise online)
 Secure-Erase (ubuntuusers.de-Wiki)
« VerschlUsselung (ubuntuusers.de-Wiki)

« Sonstiges

» Die etwas andere Art der RAM-Analyse (computer-forensik.org)
« M 2.167 Auswahl geeigneter Verfahren zur Loschung oder Vernichtung von Daten (BSI)

« System verschlUsseln (ubuntuusers.de-Wiki)
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https://de.wikipedia.org/wiki/Truecrypt
https://de.wikipedia.org/wiki/Ubuntu_Privacy_Remix
http://www.heise.de/ct/hotline/SSD-verschluesseln-1063382.html
http://wiki.ubuntuusers.de/SSD/Secure-Erase
http://wiki.ubuntuusers.de/SSD/Verschl%C3%BCsselung
http://www.computer-forensik.org/blog/2008/02/22/die-etwas-andere-art-der-ram-analyse/
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/Inhalt/_content/m/m02/m02167.html
http://wiki.ubuntuusers.de/System_verschl%C3%BCsseln

