»ENncryption works.
Properly implemented strong crypto systems are
one of the few things that you can rely on.*

Edward J. Snowden, 17. Juni 2013
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WAS BISHER GESCHAH:

 Zahlreiche Enthullung
mit Hilfe von Laura Po

en zur NSA durch Edward Snowden,
itras und Glenn Greenwald seit Juni 2013

» GroRter Uberwachungsskandal der Geschichte: Geheimdienste

NSA, GCHQ und BND
weltweit ab und speic

noren den gesamten Internetverkehr
nern alles fur 30 Tage

« Geheimdienste handeln ohne demokratische Kontrolle:
Untersuchungsausschuss #NSAUA bekommt weitgehend

geschwarzte Akten, vi

« Bundesregierung und

ele Befragungen sind nicht offentlich.

Kanzlerin Merkel zeigen kein Interesse

an Aufklarung oder Veranderung, das Motto:
.vertuschen, verschleiern, aussitzen.

— Politische Veranderung dauert lange.
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http://www.theguardian.com/uk/2013/jun/21/gchq-cables-secret-world-communications-nsa
https://twitter.com/hashtag/nsaua
http://www.zeit.de/politik/deutschland/2014-09/nsa-skandal-snowden-akten-geschwaerzt
http://www.handelsblatt.com/politik/deutschland/bnd-debatte-im-bundestag-vertuschen-verschleiern-aussitzen/11739062.html
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FOLGEN FUR DEN EINZELNEN ...

* Verlust der Reisefreiheit:
Einreise in USA ohne Grund verweigert, No-Fly-Liste:
Reiseverbot bei ,,Computerstraftaten” in Frankreich geplant.

* Finanzieller Verlust: ,.Bin Laden” im Verwendungszweck:
Konto gesperrt, Kredite werden nicht mehr genehmigt.

« Unbewusste Anpassung aus Angst vor Uberwachung:

« Meinungsfreiheit: Selbstzensur bei digitaler Mediennutzung
« Versammlungsfreiheit: Nicht mehr an Demos teilnenmen

 Privatsphare: Selbstzensur auch im Privatleben

— Chilling Effects in der Gesellschaft
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http://www.sueddeutsche.de/kultur/deutscher-schriftsteller-usa-verweigern-ilija-trojanow-einreise-1.1784731
http://www.heise.de/newsticker/meldung/Franzoesische-Filesharer-koennten-auf-No-Fly-Liste-landen-2593813.html
http://www.augsburger-allgemeine.de/bayern/Muenchner-geraet-wegen-einer-Ueberweisung-unter-Terrorverdacht-id29739396.html
http://www.telemedicus.info/article/2866-Chilling-Effects-und-UEberwachung.html

... UND FUR DIE GESELLSCHAFT

« Uberwachung ist abstrakt, nicht spiirbar!
« Gesellschaftliche Veranderungen sind schleichend!

 Bewusstsein fur Grundrechte und Demokratie sinkt

« Aber: Jeder hat etwas zu verbergen!

 Vertrauen in Technik, Gesellschaft und Wirtschaft sinkt:
Innovation, Kreativitat, Wirtschaftskraft wird geschwacht

« Unabhangigkeit von Politik und Medien:
Gefahr von Erpressbarkeit und Manipulation,
Einschuchterung und Verfolgung

- Unsere Demokratie ist in Gefahr!
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http://wdrblog.de/digitalistan/archives/2013/07/ich_habe_ja_nichts_zu_verberge.html

WAS KONNEN WIR TUN?

 Politisch und gesellschaftlich aktiv werden:

« Menschen in unserem Umfeld wachrutteln!
« Wissen und Kenntnisse zu Verschlusselung teilen!

« Fur Grundrechte demonstrieren: Freiheit statt Angst!

* Die Chancen der Digitalisierung nutzen:

* Freie Software und Anonymisierung verwenden!

e Verschlusselt kommunizieren - was ist noch sicher?:

- Maessenger mit OTR: Pidgin mit OTR-Plugin

- Smartphone: TextSecure, RedPhone und Signal

- E-Mail: Verschlusselung mit PGP
- Wer verschlusselt ist wieder frei! \o/
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http://freiheitstattangst.de/
https://fsfe.org/about/basics/freesoftware.de.html
https://www.torproject.org/
http://www.spiegel.de/netzwelt/netzpolitik/snowden-dokument-so-unterminiert-die-nsa-die-sicherheit-des-internets-a-1010588.html
https://pidgin.im/download/
https://otr.cypherpunks.ca/
https://play.google.com/store/apps/details?id=org.thoughtcrime.securesms&hl=de
https://play.google.com/store/apps/details?id=org.thoughtcrime.redphone&hl=de
https://itunes.apple.com/us/app/signal-private-messenger/id874139669?mt=8

WAS IST VERSCHLUSSELUNG?

« Verschlusselung (Chiffrierung) wandelt mit Hilfe eines
Verschlusselungsverfahrens (Chiffre) lesbaren Klartext
(Dechiffrat) in unleserlichen Geheimtext (Chiffrat) um.

« Beispiel

« Klartext: Geheimbotschaft

« Geheimtext:

18.05.2015
]j1KWVxJ8aUOfusCKcaKZAax66TMQWgd5FhLpVYDdeUXavz3XkJBoZD
VH5WWTQJINGOgP0ozNYX4yX2Zd5caWdUC1lu850cCThi/kk6qGneQFMmulKPDZYUHTS
VWGjOCHVATMaJDFKt645ZDMMON0sORye3pvXH/RWvaZ1STkdNWFHOXA/Z5YXrWfZ
jIaD1fFV8pwUsgkNezunEPd9sS+LUC8H]jYHiKhMQYyPIZNHe6ZIT+jw==

=T1PE
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WIESO VERSCHLUSSELUNG?

« Verschlusselung hat vier Hauptziele zum Schutz von
Informationen:

1) Vertraulichkeit/Zugriffsschutz: Nur berechtigte Personen durfen
die Nachricht lesen.

2) Integritat/Anderungsschutz: Die Nachricht muss vollstandig und
unverandert sein.

3) Authentizitat/Falschungsschutz: Der Urheber der Nachricht muss
eindeutig identifizierbar sein.

4) Verbindlichkeit/Nichtabstreitbarkeit: Der Urheber kann seine
Urheberschaft der Nachricht nicht abstreiten.

18.05.2015 Workshop, Selbstbestimmt.Digital e.V. 8



VERSCHLUSSEL

« Nutzung desselben Schlussels fur Ver- und ‘EntschIUsseIung,
wodurch Vertraulichkeit gewahrleistet wird.

C~

Schlussel

Klartext

Geheimtext

=

Schlussel

Blau: geheim

CCO0 1.0: Bananenfalter Ora nge' Offent“Ch



https://creativecommons.org/publicdomain/zero/1.0/deed.en
https://commons.wikimedia.org/wiki/User:Bananenfalter

'HE VERSCHLUSSEL

Nutzung eines Schlusselpaares bestehend aus einem privaten
und einem offentlichen Schlussel fur die Ver- und
Entschlusselung.

=

offentlicher
Schlussel

Klartext

Geheimtext

=

privater
Schliissel Blau: geheim
Orange: offentlich

CCO0 1.0: Bananenfalter



https://creativecommons.org/publicdomain/zero/1.0/deed.en
https://commons.wikimedia.org/wiki/User:Bananenfalter

CHE VERSCHLUSSELU

. Mit demselben Schlusselpaar konnen Nachrichten auch mit
einer Signatur versehen bzw. unterschrieben werden, um die
Integritat, Authentizitat und Verbindlichkeit sicherzustellen.

=

privater
Schlussel

=

offentlicher
Schliissel Blau: geheim
Orange: offentlich

CCO0 1.0: Bananenfalter



https://creativecommons.org/publicdomain/zero/1.0/deed.en
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PGP? OPENPGP? GPG? WTF?

* PGP (Pretty Good Privacy)

« Software zum Verschlusseln und Signieren von Daten, die 1991
von Phil Zimmermann veroffentlicht wurde.

 OpenPGP
« Offizieller Standard, der auf PGP 5 basiert.

* PGP beinhaltete patentierte Algorithmen, war kommerziell und
proprietar und durfte nicht aus den USA exportiert werden.

* GPG/GnuPG (GNU Privacy Guard)

« Software zum Verschlusseln und Signieren von Daten, die als
freier Ersatz fur PGP entwickelt wurde.

* Implementiert den OpenPGP-Standard.

18.05.2015 Workshop, Selbstbestimmt.Digital e.V. 12



WEB OF TRUST
[NETZ DES VERTRAUEN]

« Schlussel sind auf offentlich zuganglichen Schlussel-Servern
abgelegt und konnen dort nicht mehr entfernt werden. Es
besteht aber die Moglichkeit eines Schlusselwiderrufs.

 Problem: Eine Person konnte einen Schlussel veroffentlichen,
mit welchem sie sich als jemand anderes ausgibt.

« Losung: Die Echtheit offentlicher SchlUssel wird von einer
vertrauenswurdigen Instanz durch ein digitales Zertifikat
bestatigt. Dies geschieht entweder durch

« zentrale Zertifizierungsstellen, wie z.B. Unternehmen,
offentlichen Organisation oder auch Regierungsstellen

e oder durch die Teilnehmer eines Web of Trust selbst.

18.05.2015 Workshop, Selbstbestimmt.Digital e.V. 13



WEB OF TRUST
[NETZ DES VERTRAUEN]

« Durch Signieren des offentlichen Schlussels einer anderen
Person bestatigt man dessen Echtheit.

 Direktes Vertrauen

 Ingo signiert Evas Schlussel.

« Eva signiert Manuels Schlussel.

* Indirektes Vertrauen

« Somit vertraut Ingo

auf indirektem Wege &
ebenfalls Manuel. R D =
\ | Ver.t rrrrr & /

CCBY-SA 3.0: Ogmios
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WEB OF TRUST
[NETZ DES VERTRAUEN]

e Durch Schlussel-Server entstehen auch Problematiken:

* Preisgabe personenbezogener Daten:

- Wer hat meinen Schlussel signiert?
- Wer gehort zu meinem sozialen Netzwerk?

- Welche E-Mail-Adressen nutze ich und wie lange schon?
« Server konnen als Quelle fur Spam-Versender dienen.

« Mogliche VerstoRe gegen die Informationelle Selbstbestimmung
durch missbrauchlich erstellte Schlussel.

« Keine Kontrolle, welche Signaturen einem Schlussel hinzugefugt
werden.

18.05.2015 Workshop, Selbstbestimmt.Digital e.V. 15



KEYSIGNING-PARTIES (( |

» Veranstaltung, durch die das Web of Trust durch gegenseitigg
Prufen und Signieren offentlicher Schlussel ausgebaut wird.

« ldentifikation einer Person geschieht meist durch amtliche
Dokumente (Personalausweis, Reisepass oder Fuhrerschein).

« Prufung des offentlichen Schlussels geschieht durch genaue
Betrachtung dessen Fingerabdrucks (z.B. B65F 4056 8788
AC10 9ED1 9E8F 2170 5CA9 F666 7825).

« Aus Sicherheitsgrunden wird haufig nicht vor Ort signiert.

« Verbreitet sind Keysigning-Parties v.a. bei Universitaten,
diversen IT-Messen, dem CCC und naturlich den Piraten. ;)

18.05.2015 Workshop, Selbstbestimmt.Digital e.V. 16



DIE BENOTIGTEN WERKZEUGE

* Freies Open Source-E-Mail-Programm Mozilla Thunderbird.
* Mozilla Thunderbird-Add-on Enigmail.

« Erweiterung zum Verschlusseln/Signieren elektron. Nachrichten.

» Als Voraussetzung muss GnuPG installiert sein.

« GNU/Linux-Benutzer sollten das Add-on aus ihrer
Paketverwaltung installieren.

* Freie Implementierung des OpenPGP-Standards GnuPG.

« GNU/Linux: In der Regel bereits vorinstalliert.
 Mac OS X: GPGTools
« Windows: Gpg4win

18.05.2015 Workshop, Selbstbestimmt.Digital e.V.
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https://www.mozilla.org/de/thunderbird/
https://addons.mozilla.org/de/thunderbird/addon/enigmail/
https://gnupg.org/
https://gpgtools.org/
http://www.gpg4win.de/

WAS NOCH ZU BEACHTEN WARE

Sicherheit der Kommunikation kann unterminiert werden.

« Kompromittierung des eigenen Systems durch Trojaner oder
Hinterturen in Software (z.B. in proprietaren Betriebssystemen).

« Fortschritte in der Kryptoanalyse.

« Metadaten (u.a. die Adressen des Senders und Empfangers,
Betreff oder Zeitpunkt der Kommunikation) werden
unverschlusselt ubertragen.

« Analyse und Speicherung der Metadaten moglich.
« Auswertung der Schlussel-Server.

e Verschlusselte Kommunikation ist als solche erkennbar und

kann eine Person verdachtig werden lassen.
18.05.2015 Workshop, Selbstbestimmt.Digital e.V. 18



WAS NOCH ZU BEACHTEN WARE

« Am 18.10.07 hat der Bundesgerichtshof jedoch in seinem
Urteil Az.: StB 34/07 eindeutig festgestellt, dass
Verschlusselung als Tatverdacht nicht ausreichend ist.

 In bestimmten Landern kann der Einsatz von Verschlusselung
illegal sein oder man kann zur Herausgabe der Schlussel
gezwungen werden (z.B. Grol3britannien).

 Vollstandig anonyme Kommunikation ist praktisch unmoglich.

 Fallt der private Schlussel in fremde Hande, kann die gesamte
vergangene Kommunikation entschlusselt werden.

18.05.2015 Workshop, Selbstbestimmt.Digital e.V. 19


http://juris.bundesgerichtshof.de/cgi-bin/rechtsprechung/document.py?Gericht=bgh&Art=pm&Datum=2007&Sort=3&anz=154&pos=0&nr=41487&linked=bes&Blank=1&file=dokument.pdf

WAS NOCH ZU BEACHTEN WARE

« E-Mail-Programme konnen im Hintergrund Entwurfe einer
aktuell bearbeiteten Mail speichern. Im Falle des IMAP-
Protokolls kann somit der Klartext einer Mail auf einen Server
des Mail-Anbieters gelangen! Darum am besten automatisches
Speichern abstellen.

* Mozilla Thunderbird/Enigmail ist von Haus aus jedoch so
konfiguriert, dass Nachrichtenentwurfe grundsatzlich
Verschlusselt abgelegt Werden. & Nachrichten-Entwiirfe verschlisselt speichern

« Einen Blick auf OpenPGP Best Practices werfen.

18.05.2015 Workshop, Selbstbestimmt.Digital e.V. 20


https://help.riseup.net/en/security/message-security/openpgp/best-practices

FAZIT

« Die Ende-zu-Ende-Verschlusselung bzw. die damit
verbundenen Verfahren, die hinter OpenPGP stecken, sind
derzeit noch sicher.

» Wie gesehen lauernim Bezug auf OpenPGP allerdings auch
einige Fallstricke.

* Im Schatten der Snowden-Veroffentlichungen bruten derzeit
viele Hacker und Kryptoexperten uber neue Moglichkeiten der
sicheren und anonymen Kommunikation.

18.05.2015 Workshop, Selbstbestimmt.Digital e.V. 21



« Dieser Vortrag enthalt Vereinfachungen.

 Erist nach bestem Wissen und Gewissen erstellt, kann aber
Fehler enthalten und erhebt deshalb keinen allgemeinen
Wahrheitsanspruch.

* Fragt und forscht im Zweifelsfall selbst nach. Die
Verantwortung liegt bei Euch.




FRAGEN?

18.05.2015
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Asymmetrisches Kryptosystem

Enigmail (OpenPGP-Add-on fur Thunderbird, benotigt GnuPG, z.B. in Gpg4win enthalten)
GNU Privacy Guard (GPG)

GnuGP (GNU Privacy Guard - freie Implementierung des OpenPGP-Standards)

Gpg4win (GNU Privacy Guard fur Windows)

GPGTools (GNU Privacy Guard fur Mac OS X)

Hybride VerschlUsselung

Keysigning-Party

Mozilla Thunderbird (weit verbreitetes Open-Source-E-Mail-Programm)
OpenPGP

OpenPGP Best Practices

Pretty Good Privacy (PGP)



https://de.wikipedia.org/wiki/Asymmetrisches_Kryptosystem
https://addons.mozilla.org/de/thunderbird/addon/enigmail/
https://de.wikipedia.org/wiki/GnuPG
http://gnupg.org/
http://www.gpg4win.de/
https://gpgtools.org/
https://de.wikipedia.org/wiki/Hybridverschl%C3%BCsselungsverfahren
https://de.wikipedia.org/wiki/Keysigning-Party
https://www.mozilla.org/de/thunderbird/
https://de.wikipedia.org/wiki/OpenPGP
https://help.riseup.net/en/security/message-security/openpgp/best-practices
https://de.wikipedia.org/wiki/Pretty_Good_Privacy

Schlusselserver
Symmetrisches Kryptosystem

Thunderbird Mail DE - Enigmail OpenPGP (gute Enigmail-Dokumentation)

Vortrag ,,PRISM BREAK“ von André Martens (Piraten Freiburg) anlaRlich einer CryptoParty

Web of Trust



https://de.wikipedia.org/wiki/Schl%C3%BCsselserver
https://de.wikipedia.org/wiki/Symmetrisches_Kryptosystem
http://www.thunderbird-mail.de/wiki/Enigmail_OpenPGP
https://dl.dropboxusercontent.com/u/103894990/Prism%20Break%20Internetversion.pdf
https://de.wikipedia.org/wiki/Web_of_Trust
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